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راھنمای این سند 
این سـند، بـخش فنی پـروپـوزال فـراخـوان ۵ اسـت و مسـتقل از بـخش مـحصولی–بیزینسی قـابـل خـوانـدن اسـت. 

ھـدف آن، پـاسـخ بـه سـه پـرسـش ارزیاب فنی اسـت: راھکار چـگونـه سـاخـته می شـود؟ چـگونـه از داده و حـریم 

خصوصی محافظت می کند؟ و چگونه در ۱۲ ھفته اثبات می شود؟ 

•  فصل ھای ۷ تا ۱۰: معماری، مدل داده، حریم خصوصی و یکپارچه سازی. 

•  فصل ھای ۱۱ تا ۱۳: موتور کشف تقلب، امتیازدھی و اعتبارسنجی پایلوت. 

•  فصل ھای ۱۴ تا ۱۷: امنیت، اجرا، تیم، ریسک و نتیجه گیری. 

•  پیوست ھا: نمونه API، کاتالوگ قواعد، چک لیست داده و فرم ارزیابی. 

نکته برای ارزیاب 

این سـند عـامـدانـه از ادعـاھـای غیرقـابـل اثـبات پـرھیز کرده اسـت: گـواھینامـه ای که دریافـت نشـده، دقتی که انـدازه گیری نشـده، 

و داده ای که در اختیار نداریم. ھرجا عددی آمده، فرض یا ھدف مشخص است.
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بخش ب 

راھکار فنی 
معماری، داده، حریم خصوصی، موتور تشخیص، امتیازدھی و برنامه اثبات در ۱۲ ھفته. 

—  معماری مرجع و مرز اعتماد 

—  مدل داده و شناسه ھای مشترک 

—  موتور بی نام سازی و حریم خصوصی 

 API یکپارچه سازی و  —

—  موتور کشف تقلب و گراف 

—  امتیازدھی، میز کار و اعتبارسنجی 

—  امنیت، اجرا، ریسک و نتیجه گیری
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۷  معماری مرجع راھکار 
مـعماری این راھکار بـر یک اصـل سـاده اسـتوار اسـت: داده خـام ھـویتی از بیمه گـر خـارج نمی شـود، امـا شـواھـد 

کافی بـرای تصمیم بـه شـبکه می رسـد. این فـصل، لایه ھـا، مـرز اعـتماد، تـوپـولـوژی اسـتقرار، فـناوری و مـشخصات 

غیروظیفه شناسی را مشخص می کند. 

۷.۱  اصول معماری 

جدول ۷-۱ — اصول و تصمیم ھای معماری 

۷.۲  نمای کلی لایه ھا 
مـعماری از شـش لایه و یک سـتون حـاکمیت تشکیل شـده اسـت. لایه یک، سیستم ھـای مـنبع بیمه گـران اسـت. لایه 

دو، اتـصال و اعـتبارسنجی را انـجام می دھـد. لایه سـه، مـرز اعـتماد و تـوکن سـازی اسـت. لایه چـھار، داده کانـونیکال، 

گـراف و مخـزن ویژگی را نـگه می دارد. لایه پـنج، مـوتـورھـای تشخیص را اجـرا می کند. لایه شـش، نتیجه را بـه میز 

کار، API و داشبورد می رساند. حاکمیت و ممیزی، عمودی بر ھمه لایه ھا اعمال می شود. 

￼  

شکل ۷-۱ — معماری مرجع شش لایه با مرز اعتماد و ستون حاکمیت 

فایدهتصمیم طراحیاصل

حریم خصوصی از طراحی
توکن سازی در نقطه ورود، عدم ذخیره شناسه 
خام، حداقل سازی فیلد

کاھش ریسک حقوقی و نشت

توسعه تدریجی و جایگزینی اجزاشش ماژول مستقل با قرارداد APIماژولار

first-APIقابل فراخوانی API یکپارچه سازی با سیستم بیمه گرھمه قابلیت ھا از طریق

نقطه زمانی
ویژگی ھا فقط از داده پیش از تاریخ اعلام 
خسارت

جلوگیری از نشت آینده و سوگیری

توضیح پذیر
ھر امتیاز به قاعده، شاھد و نسخه متصل 
است

اعتماد کارشناس و ناظر

انطباق با الزامات اقامت دادهprem-on، ابر خصوصی یا ترکیبیاستقرارپذیر

کاھش وابستگی به فروشندهSQL ،OAuth2، OpenAPI ،JSON/RESTمبتنی بر استاندارد

53امتیاز بده، داده نده صفحه   از   محرمانه — مخصوص ارزیابی فنی  5



فراخوان ۵ | کشف تقلب و تخلف در بیمه خودرو بخش فنی پروپوزال — نسخه ۱٫۰ 

جدول ۷-۲ — لایه ھا و مسئولیت ھا 

۷.۳  مرز اعتماد و تفکیک وظایف 
کلید امنیت این طــرح، «تفکیک ســه نــقش» اســت: نگھــدارنــده کلید، اپــراتــور داده و تحــلیل گــر. ھیچ نقشی 

بـه تـنھایی نمی تـوانـد ھـویت یک فـرد را بـه داده تحـلیلی مـتصل کند. نگھـدارنـده کلید در نـھاد امین/HSM اسـت و بـه 

داده دسـترسی نـدارد؛ اپـراتـور داده، رکوردھـای تـوکن شـده را مـدیریت می کند و کلید نـدارد؛ تحـلیل گـر، الـگوھـا را 

می بیند و نه ھویت و نه کلید را در اختیار ندارد. 

جدول ۷-۳ — نواحی اعتماد و کنترل دسترسی 

کنترل کلیدیمسئولیتاجزای اصلیلایه

۱. منابع
بیمه نامه، خسارت، کارشناسی، 
پرداخت، CRM، اسناد

دسترسی خواندنی محدودتولید داده خام

۲. اتصال
SFTP ،API Gateway امن، 
کانکتور، اعتبارسنجی طرح

schema validation ،PGP ،mTLSانتقال و اعتبارسنجی

۳. اعتماد
توکن سازی، KMS/HSM، ھویت، 
DLP ،ثبت ھدف

تفکیک وظایف، نرخ استعلامحذف ھویت و کنترل دسترسی

۴. داده
انبار کانونیکال، گراف، مخزن 
ویژگی، دریاچه ممیزی

رمزنگاری، نسخه بندیذخیره حداقلی و قابل ردیابی

۵. تحلیل
قواعد، گراف، NLP، ناھنجاری، 
امتیاز

نسخه قواعد، آزمون پذیریتولید شاھد و امتیاز

۶. مصرف
میز کار، API، داشبورد، کنسول 
ناظر

RBAC، حداقل افشاتحویل نتیجه و بازخورد

حاکمیت
ممیزی، SIEM، پایش نشت، 
کیفیت داده

لاگ تغییرناپذیر، ممیزی سالانهانطباق و پایداری

کنترلچه کسی دسترسی دارددادهناحیه

کارکنان مجاز بیمه گرداده خام کاملناحیه بیمه گر
 ،DLP ،سیاست داخلی
دسترسی نقش محور

سرویس توکن و نگھدارنده کلیدشناسه خام در لحظه توکن سازیناحیه اعتماد
HSM، لاگ، نرخ محدود، عدم 
ذخیره

تحلیل گر و موتورھارکوردھای توکن شده و ویژگی ھاناحیه تحلیل
بدون شناسه، حداقل سازی، 
ماسک

RBAC، حداقل افشا، ممیزیکارشناس، مدیر، ناظرامتیاز، برچسب، کد دلیلناحیه مصرف
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￼  

شکل ۷-۲ — مسیر کنترل شده استعلام و پاسخ؛ ھیچ داده خامی بازنمی گردد 

۷.۴  توپولوژی استقرار 

جدول ۷-۴ — گزینه ھای استقرار 

پیشنھاد: پـایلوت در ھـاب مـرکزی شـبه بی نـام داخـل آزمـایشگاه داده انـجام شـود؛ تـولید بـه مـدل تـرکیبی حـرکت 

کند: کانکتور ســبک در بیمه گــر، ھــاب تحــلیلی در نــھاد امین، و کنترل کلید در HSM مســتقل. این مسیر، از یک جــا 

رفتن به مدل فدرال پیچیده جلوگیری می کند و در عین حال مسیر ارتقا را باز نگه می دارد. 

کاربردمحدودیتمزیتگزینه

ھاب مرکزی شبه بی نام
ساده ترین برای پایلوت، تحلیل 
بین شرکتی کامل

پایلوت و تولید اولیهنیاز به نھاد امین و قرارداد

تحلیل درون شرکتیتحلیل بین شرکتی ممکن نیستداده از سازمان خارج نمی شوداستقرار در ھر بیمه گر

پیشنھاد تولیدپیچیدگی عملیاتی متوسطتعادل حریم خصوصی و تحلیلترکیبی (ھاب + کانکتور)

نقشه راه آیندهپیچیدگی و ھزینه بالا، بلوغ پایینحداکثر حریم خصوصیفدرال / رمزنگاری ھم ریخت
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۷.۵  انتخاب فناوری 

جدول ۷-۵ — انتخاب فناوری 

۷.۶  مشخصات غیروظیفه شناسی 

جدول ۷-۶ — مشخصات غیروظیفه شناسی 

۷.۷  چرا این معماری در ۱۲ ھفته قابل اجراست 
•  بـدون جـایگزینی سیستم فعلی: اتـصال بـا batch و API انـجام می شـود؛ بیمه گـر سیستم خـود را نـگه 

می دارد. 

•  شروع با حداقل داده: مدل کانونیکال فقط فیلدھای لازم برای چھار الگو را می خواھد؛ نه کل پایگاه داده. 

•  مـوتـور بی نـام سـازی مـوجـود: کد مـھندسی فعلی، نـقطه شـروع لایه تـوکن سـازی اسـت و از صـفر سـاخـته 

نمی شود. 

•  تحلیل روی داده تاریخی: پایلوت سایه نیازی به تغییر فرآیند عملیاتی در ھفته اول ندارد. 

دلیل انتخابجایگزینپیشنھادلایه

بالغ، متن باز، نیروی متخصص فراوانdbt + Airflow + PythonNiFi ،Sparkدریافت داده

MinIO + PostgreSQLOracle ،SQL Serverذخیره
ھزینه پایین، پشتیبانی داخلی، 
استاندارد

NetworkX (پایلوت)Neo4j یا Apache AGEگراف
 AGE پرس وجوی مسیر و خوشه؛
PostgreSQL روی

متن باز، جست وجوی متن فارسیOpenSearchElasticsearchجست وجو

سرعت توسعه، مقیاس پذیری—Spark/Polars + Pythonپردازش

NLPParsBERT + Hazmزبان فارسی، قابلیت تنظیم دقیقمدل ھای عمومی

شفافیت، نسخه بندی، آزمون پذیریYAML/DSL JSONDrools + ارزیاب Pythonقواعد

OPA + Keycloak + FastAPISpring Bootسرویس
 ،OpenAPI سبک، مستند
سیاست محور

اکوسیستم، سرعت توسعهjs.Next/ReactVueرابط کاربری

متن باز، استقرار داخلیSuperset / MetabaseTableauداشبورد

—Trivy ،ELK ،Wazuh ،HSM/Vaultامنیت
مدیریت کلید، SIEM، اسکن 
آسیب پذیری

نحوه سنجشھدف پیشنھادیشاخص

آزمون بار با ۱۰۰ درخواست ھم زمانp95 < ۲ ثانیهزمان پاسخ استعلام

آزمون حجم و پنجره زمانی۱ میلیون رکورد در پنجره شبانهپردازش دسته ای

پایش ماھانه≥ ٪۹۹٫۵ در پایلوتدسترس پذیری

RPO / RTOآزمون بازیابی۴ ساعت / ۱ ساعت

طراحی افقی و آزمون شبیه سازی۱۰ میلیون پرونده، ۵۰ بیمه گرمقیاس پذیری

سیاست نگھداری و آزمون حذف۳۶ ماه تحلیل، حذف پس از دورهنگھداری داده

آزمون بازیابی فصلیروزانه، رمزنگاری شده، خارج از سایتپشتیبان گیری
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•  مـعماری مـاژولار: اگـر NLP یا گـراف در پـایلوت تـأخیر داشـته بـاشـد، امتیازدھی پـایه و میز کار ھـمچنان قـابـل 

ارائه است. 
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۸  مدل داده و شناسه ھای مشترک 
بـدون یک مـدل داده مشـترک، ھـر بیمه گـر داده را بـه زبـان خـودش می فـرسـتد و تحـلیل بین شـرکتی غیرممکن 

می شــود. این فــصل، مــوجــودیت ھــای کانــونیکال، زنجیره ھــفت گــانــه فــراخــوان، تــوکن ھــا، تطبیق رخــداد، 

استانداردسازی و حداقل داده پایلوت را تعریف می کند. 

۸.۱  اصول مدل داده 
•  کانونیکال: یک زبان مشترک برای ھمه بیمه گران، مستقل از نام فیلدھای داخلی. 

•  حداقلی: فقط فیلدھایی که یک الگو یا یک تصمیم را پشتیبانی می کنند. 

•  زمانی: ھر رکورد، زمان اعتبار و زمان مشاھده دارد؛ ویژگی ھا نقطه زمانی محاسبه می شوند. 

•  توکن شده: شناسه ھای مستقیم با توکن جایگزین می شوند؛ متن خام در ھاب ذخیره نمی شود. 

•  نسخه دار: ھر تغییر در مدل داده، نسخه و نقشه تبدیل دارد. 

۸.۲  موجودیت ھای کانونیکال 
مـدل داده از ھـفت مـوجـودیت اصلی فـراخـوان و پـنج مـوجـودیت رابـطه ای تشکیل شـده اسـت. نـمودار زیر، زنجیره 

اصلی و گره ھای رابطه ای را نشان می دھد. 

￼  

شکل ۸-۱ — مدل گراف زنجیره پرونده و گره ھای رابطه ای 
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جدول ۸-۱ — موجودیت ھای کانونیکال 

۸.۳  زنجیره ھفت گانه فراخوان و پرسشی که ھر گره پاسخ می دھد 

جدول ۸-۲ — زنجیره فراخوان و الگوھا 

۸.۴  توکن ھا و دامنه ھای کلید 
ھـر نـوع شـناسـه، تـوکن اخـتصاصی و کلید اخـتصاصی دارد. جـداسـازی دامـنه ھـا مـانـع می شـود که یک تـوکن در دو 

کاربـرد مـتفاوت قـابـل اسـتفاده بـاشـد. تـوکن ھـا بـا SHA256-HMAC و کلید نگھـداری شـده در HSM تـولید می شـونـد؛ 

خروجی به ۱۲۸ بیت کوتاه می شود و با Base32 نمایش داده می شود. 

کاربرد اصلیمنبعفیلدھای کلیدیموجودیت

بیمه گذار
توکن شخص، بازه سنی، جنسیت، 
استان، شغل (طبقه)

CRM ،پروفایل ریسک، ارتباطبیمه نامه

خودرو
توکن VIN، توکن پلاک، سازنده، 
مدل، سال، کاربری

تطبیق خودرو، سابقه خسارتبیمه نامه

بیمه نامه
توکن بیمه نامه، محصول، شروع/
پایان، سقف، فرانشیز، پوشش ھا

پوشش، زمان بندی، ریسکسیستم بیمه نامه

حادثه
تاریخ، بازه ساعت، استان/شھر، 
نوع، شدت، پلیس، مصدومیت

تطبیق رخداد، الگوی زمان/مکانفرم خسارت

خسارت
توکن خسارت، نوع، علت، مبلغ 
ادعا/پرداخت (بازه)، وضعیت، چرخه

الگوھای مبلغ، تکرار، شکافسیستم خسارت

کارشناس
توکن کارشناس، شرکت، تاریخ 
ارزیابی، برآورد، تگ ھا

الگوی کارشناس، متن گزارشسیستم ارزیابی

پرداخت
توکن پرداخت، مبلغ (بازه)، تاریخ، 
ذی نفع، حساب (توکن)

الگوی پرداخت، ذی نفع تکراریسیستم پرداخت

طرف مقابل
توکن شخص/خودرو، نقش، 
مصدومیت

حلقه تبانیفرم خسارت

تمرکز تعمیرگاهفاکتور/ارزیابیتوکن کارگاه، استان، تخصصکارگاه

NLP، تناقضDMSنوع، تاریخ، ویژگی ھای متنیسند

رابطه
نوع (تلفن/آدرس/حساب/خانواده)، 
توکن مرتبط، اطمینان

گراف ارتباطمنابع مجاز

برچسب
نوع تقلب، نتیجه بررسی، تاریخ، 
شاھد

یادگیری و ارزیابیواحد تقلب

الگوی فعال شدهپرسش کلیدیگره

تکرار خسارت، ارتباط افرادچه کسی، با چه سابقه ای، در چند شرکت؟بیمه گذار

خسارت تکراری، خودروی پرتکرارھمان خودرو، با چه پلاک/VIN، در چند پرونده؟خودرو

بیمه نامه
چه پوششی، با چه زمان بندی، نزدیک به 
حادثه؟

بیمه نامه ھای تازه، سوءاستفاده از پوشش

تطبیق رخداد، الگوی زمان/مکانچه زمان، مکان، نوع و شدتی؟حادثه

شکاف ادعا/پرداخت، تکرار مبلغچه مبلغی، با چه وضعیتی، در چه چرخه ای؟خسارت

الگوی کارشناس، متن گزارشچه کسی، با چه برآورد و چه تگ ھایی؟کارشناس

ذی نفع تکراری، حساب مشترکبه چه کسی، چه مبلغی، چه زمانی؟پرداخت
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جدول ۸-۳ — توکن ھا و دامنه ھای کلید 

۸.۵  تطبیق رخداد: از اثر انگشت دقیق تا تطبیق فازی 
یک تـصادف ممکن اسـت بـا تـاریخ، مـبلغ یا شـرح مـتفاوت در دو شـرکت ثـبت شـود. بـنابـراین یک «تـوکن رخـداد» دقیق 

کافی نیست. دو مــرحــله طــراحی می کنیم: اثــر انگشــت دقیق بــرای تطبیق قطعی، و تطبیق فــازی بــرای 

پرونده ھای نزدیک. 

۱)  بـلوک بـندی: پـرونـده ھـا بـر اسـاس اسـتان، بـازه تـاریخ ±۳ روز و تـوکن خـودرو گـروه بـندی می شـونـد تـا فـضای 

مقایسه محدود شود. 

۲)  ویژگی ھـای تطبیق: تـوکن خـودرو، تـوکن طـرف مـقابـل، فـاصـله تـاریخ، فـاصـله جـغرافیایی، شـباھـت نـوع 

خسارت، نسبت مبلغ، و وجود گزارش پلیس. 

۳)  امتیاز شـباھـت: تـرکیب وزن دار ویژگی ھـا؛ امتیاز بـالای ۰٫۷۵ «تطبیق بـالا»، ۰٫۵۵ تـا ۰٫۷۵ «بـررسی» و 

پایین تر «غیرمرتبط». 

۴)  توضیح: نمایش ویژگی ھای منطبق و وزن آن ھا، بدون افشای مبلغ یا تاریخ دقیق شرکت دیگر. 

۵)  بازخورد: تأیید یا رد کارشناس، وزن ھا را در نسخه بعدی کالیبره می کند. 

جدول ۸-۴ — ویژگی ھای تطبیق رخداد 

عمرکاربرددامنه کلیدورودیتوکن

subject_Tکدملی نرمال شدهsubject_K
اتصال پرونده ھای یک 
بیمه گذار

پایدار با نسخه کلید

vehicle_Tیا پلاک نرمال شده VINvehicle_Kپایداراتصال خودرو

policy_T
شناسه بیمه نامه + 
بیمه گر

policy_Kدوره بیمه نامهیکتایی بیمه نامه

claim_Tشناسه خسارت + بیمه گرclaim_Kدوره نگھدارییکتایی پرونده

event_Tاثر انگشت رخدادevent_Kدوره نگھداریتطبیق دقیق رخداد

phone_Tشماره تلفن نرمال شدهrelation_Kدوره نگھداریگراف ارتباط

address_Tآدرس نرمال شدهrelation_Kدوره نگھداریگراف ارتباط

account_Tشناسه حساب/شباrelation_Kدوره نگھداریذی نفع مشترک

دلیلوزن پیشنھادیویژگی

قوی ترین نشانه وحدت رخداد۰٫۳۵تطبیق توکن خودرو (VIN/پلاک)

نشانه ارتباط مستقیم۰٫۱۵تطبیق طرف مقابل / تلفن

حوادث نزدیک، احتمال تکرار۰٫۱۵فاصله تاریخ (۰ تا ۳ روز)

ھم مکانی۰٫۱۰فاصله جغرافیایی (استان/شھر)

الگوی آسیب۰٫۱۰شباھت نوع و شدت خسارت

ھم ترازی مالی۰٫۱۰نسبت مبلغ ادعا

اعتبار رخداد۰٫۰۵وجود گزارش پلیس / کروکی
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۸.۶  استانداردسازی داده 

جدول ۸-۵ — قواعد استانداردسازی 

۸.۷  کیفیت داده و پذیرش 

جدول ۸-۶ — ابعاد کیفیت داده 

۸.۸  حداقل داده مورد نیاز پایلوت 
جـدول زیر، حـداقـل مجـموعـه داده بـرای پـایلوت ۱۲ ھـفته ای اسـت. سـتون «الـزام» مـشخص می کند که نـبود فیلد، 

مانع شروع است یا فقط کیفیت را کاھش می دھد. 

نمونهقاعده نرمال سازیفیلد

تاریخ
تبدیل شمسی/میلادی به ISO؛ بازه ساعت ۶ 
ساعته

03-08-2026 → ۱۴۰۵/۰۵/۱۲

مبلغ
ریال؛ بازه بندی لگاریتمی برای تحلیل 
بین شرکتی

۴۸۰٬۰۰۰٬۰۰۰ → بازه ۴۰۰–۵۰۰ میلیون

تھران/تھرانکد استان/شھر استاندارد؛ آدرس فقط توکنجغرافیا

۱۲بVIN ۱۷12B345 → ۳۴۵ رقمی؛ پلاک با حذف فاصله و حروفخودرو

بدنه → BODYکد استاندارد داخلی + نقشه به کد کانونیکالنوع خسارت

—مجموعه ثابت: باز، بسته، رد، پرداختوضعیت

برخورد → COLLISIONکد علت + متن آزاد فقط برای NLPعلت

اقدام در نقضآستانه پایلوتقاعدهبُعد

قرنطینه رکورد + گزارش به بیمه گر≥ ٪۹۵نسبت فیلدھای الزامی موجودکامل بودن

رد رکورد + بازخورد≥ ٪۹۸دامنه، فرمت، کد معتبراعتبار

حذف تکراری + لاگ٪۱۰۰عدم تکرار کلید پروندهیکتایی

ھشدار عملیاتی≤ ۲۴ ساعتتأخیر batchبه ھنگام بودن

گزارش شکست اتصال≥ ٪۹۹تطبیق کلیدھای خارجیسازگاری
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جدول ۸-۷ — حداقل داده پایلوت 

حجـم پیشنھادی: حـداقـل ۲۴ مـاه داده تـاریخی، ۱۰٬۰۰۰ تـا ۳۰٬۰۰۰ پـرونـده خـسارت خـودرو، و تـرجیحاً ۳۶ مـاه بـرای 

پـوشـش فصلی. بـرای آمـوزش NLP، حـداقـل ۵۰۰ گـزارش کارشـناسی بـا بـرچسـب کیفی لازم اسـت. اگـر بـرچسـب 

تـقلب کافی نـباشـد، از تـرکیب پـرونـده ھـای تـأییدشـده، بـرچسـب ضعیف و شـبیه سـازی اسـتفاده می شـود؛ امـا نـتایج 

باید با احتیاط گزارش شوند. 

۸.۹  تبار داده و فراداده 
ھـر رکورد، مسیر تـبدیل خـود را از سیستم مـنبع تـا ویژگی نـھایی حـفظ می کند: نـام فیلد مـبدأ، قـاعـده تـبدیل، نـسخه 

مـدل داده، زمـان پـردازش و اپـراتـور. این تـبار داده بـرای سـه کار لازم اسـت: پـاسـخ بـه ممیزی، بـازتـولید نتیجه یک 

پـرونـده در گـذشـته، و تشخیص خـطای یکپارچـه سـازی. مخـزن فـراداده، مسـتقل از داده تحـلیلی و بـا دسـترسی 

خواندنی برای ناظر نگھداری می شود. 

کاربرددانه بندیالزاممنبعفیلدگروه

اتصالھر بیمه نامهالزامیبیمه نامهشناسه بیمه نامه (توکن)بیمه نامه

پوششکدالزامیبیمه نامهمحصول و پوشش ھابیمه نامه

زمان بندیروزالزامیبیمه نامهتاریخ شروع/پایانبیمه نامه

ریسکبازهمطلوببیمه نامهسقف و فرانشیزبیمه نامه

توکن موضوعی—الزامیبیمه نامهکدملی (برای توکن)بیمه گذار

بیمه گذار
بازه سنی/جنسیت/
پروفایلبازهمطلوببیمه نامهاستان

تطبیق خودرو—الزامیبیمه نامهVIN یا پلاکخودرو

مقایسهکدمطلوببیمه نامهسازنده/مدل/سالخودرو

تطبیق رخدادروز/بازهالزامیفرم خسارتتاریخ و ساعتحادثه

جغرافیاکدالزامیفرم خسارتاستان/شھرحادثه

الگوکدالزامیفرم خسارتنوع و شدتحادثه

اعتباربله/خیرمطلوبفرم خسارتگزارش پلیس/کروکیحادثه

NLPمتنمطلوبفرم خسارتشرح حادثهحادثه

اتصال—الزامیخسارتشناسه خسارت (توکن)خسارت

الگوکدالزامیخسارتنوع و علتخسارت

شکافبازهالزامیخسارتمبلغ ادعاخسارت

شکافبازهالزامیخسارتمبلغ پرداخت/برآوردخسارت

چرخهروزالزامیخسارتوضعیت و تاریخ ھاخسارت

برچسبکدمطلوبخسارتعلت رد/کاھشخسارت

کارشناسی
شناسه کارشناس/
الگوی کارشناستوکنمطلوبارزیابیشرکت

الگوبازه/کدالزامیارزیابیبرآورد و تگ ھاکارشناسی

NLPمتنمطلوبارزیابیمتن گزارشکارشناسی

الگوبازه/روزمطلوبپرداختمبلغ/تاریخ/ذی نفعپرداخت

رابطه
تلفن/آدرس/حساب 
گرافتوکناختیاریCRM/پرداخت(توکن)

یادگیریپروندهالزامی برای ارزیابیواحد تقلبنتیجه بررسی تقلببرچسب
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۹  موتور بی نام سازی و حریم خصوصی 
بی نـام سـازی یک تـابـع نیست؛ یک زنجیره کنترل اسـت. این فـصل، مـدل تھـدید، طـراحی تـوکن، نـرمـال سـازی، 

حـداقـل سـازی، کنترل اسـتعلام، DPIA و مـرزھـای ادعـای مـا را مـشخص می کند. جـمله کلیدی: مـا ادعـای 

«نـاشـناس مـطلق» نمی کنیم؛ ادعـا می کنیم دسـترسی بـه داده خـام و بـازشـناسی، از نـظر طـراحی و کنترل، 

غیرممکن یا پرھزینه می شود. 

۹.۱  مدل تھدید 

جدول ۹-۱ — مدل تھدید و کنترل ھا 

۹.۲  طراحی توکن سازی 
کدملی ایران ۱۰ رقـم اسـت و فـضای آن قـابـل پیمایش؛ بـنابـراین ھـش سـاده یا نمک عـمومی کافی نیست. مـھاجـم بـا 

یک فـرھـنگ لـغت از کدھـای ملی می تـوانـد ھـش ھـا را بـازسـازی کند. راه حـل، HMAC بـا کلید مخفی اسـت که در 

HSM نگھداری می شود و ھرگز به تحلیل گر یا بیمه گر داده نمی شود. 

جدول ۹-۲ — کنترل ھای توکن سازی 

کنترلاثرسناریوتھدید

نشت توسط کاربر داخلی
کارشناس، داده یک فرد مشھور را 
جست وجو می کند

بالا
RBAC، ثبت استعلام، حداقل 
افشا، ھشدار

سوءاستفاده از استعلام
بیمه گر با استعلام انبوه، الگوی 
بازار را بازسازی می کند

سقف نرخ، سھمیه، تشخیص الگوبالا

حمله پیوند
ترکیب داده با منبع بیرونی برای 
بازشناسی

بالا
-k ،حداقل سازی، بازه بندی
آنونیمیتی

وارونگی مدل
استنتاج داده آموزش از خروجی 
مدل

عدم خروجی خام، محدودیت APIمتوسط

نشت زیرساخت
دسترسی به پایگاه داده یا 
پشتیبان

رمزنگاری، HSM، تفکیک شبکهبالا

استنتاج از تجمیع
گزارش ھای کوچک، یک شرکت را 
افشا می کند

حداقل اندازه گروه، نویز، سرکوبمتوسط

نحوه تأییدپیاده سازیکنترل

بازبینی کد و آزمون بردارSHA256-HMAC با کلید ۲۵۶ بیتیتابع کلیددار

آزمون یکتایی و تصادف۱۲۸ بیت، Base32کوتاه سازی

بررسی پیکربندیکلید جدا برای شخص، خودرو، رخداد، رابطهدامنه کلید

ممیزی دسترسیHSM یا KMS با تفکیک وظایفنگھداری کلید

آزمون مھاجرتنسخه بندی توکن، حفظ کلید قدیم برای اتصالچرخش کلید

اسکن لاگ و آزمون نفوذشناسه خام در لاگ و جدول ذخیره نمی شودعدم ذخیره

پایش و ھشدارسقف توکن سازی و استعلامنرخ محدود
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۹.۳  نرمال سازی قبل از توکن 
اگـر یک بیمه گـر «۰۱۲۳۴۵۶۷۸۹» و دیگری «۱۲۳۴۵۶۷۸۹» بـفرسـتد، تـوکن ھـا مـتفاوت می شـونـد و تطبیق شکست 

می خـورد. نـرمـال سـازی، پیش نیاز تطبیق اسـت و بـاید در سـرویس مـرکزی و نـه در بیمه گـر انـجام شـود تـا یکسان 

باشد. 

جدول ۹-۳ — نرمال سازی شناسه ھا 

۹.۴  حداقل سازی و تعمیم 

جدول ۹-۴ — حداقل سازی داده 

ریسکنرمال سازیورودی

کدملی
حذف فاصله، تبدیل ارقام فارسی/عربی به 
لاتین، اعتبارسنجی چک سام

کد نامعتبر، صفر ابتدایی

پلاک تعویض شدهحذف فاصله و خط تیره، یکسان سازی حروفپلاک

VINناقصحذف نویسه ھای غیرمجاز، بزرگ کردن حروف VIN

شماره مشترکحذف پیشوند، یکسان سازی ۰۹تلفن

آدرس ناقصیکسان سازی واژگان، حذف Stopword، توکنآدرس

حساب مشترکحذف فاصله، اعتبارسنجی IBANحساب/شبا

دلیلداده مشترک (ھاب)داده خام (نزد بیمه گر)فیلد

کاھش بازشناسیبازه ۵ سالهتاریخ تولد کاملسن

کاھش افشای مالیبازه لگاریتمیمبلغ دقیقمبلغ

تطبیق رخداد با حداقل دقتروز + بازه ۶ ساعتهتاریخ و ساعت دقیقتاریخ

الگوی مکانیاستان/شھرآدرس کاملجغرافیا

حذف ھویتتوکنکاملنام و کدملی

NLP بدون ذخیره متنویژگی و برچسبمتن کاملمتن گزارش

کشف ذی نفع مشترکتوکنشبا کاملحساب بانکی
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۹.۵  کنترل ھای استعلام و پاسخ 

جدول ۹-۵ — کنترل ھای استعلام 

۹.۶  حریم خصوصی تفاضلی و مدل فدرال (نقشه راه) 
بـرای گـزارش ھـای تجـمیعی و بنچـمارک، می تـوان از حـریم خـصوصی تـفاضلی بـا نـویز کنترل شـده و بـودجـه مـشخص 

اسـتفاده کرد. بـرای آمـوزش مـدل بـدون انـتقال داده، یادگیری فـدرال و بـرای تطبیق بـدون اشـتراک تـوکن، اشـتراک 

خـصوصی مجـموعـه ھـا (PSI) گـزینه ھـای آینده ھسـتند. این فـناوری ھـا در MVP لازم نیستند و عـامـدانـه وارد دامـنه 

نشده اند، زیرا پیچیدگی اجرایی و زمان پایلوت را افزایش می دھند؛ اما معماری برای افزودن آن ھا باز است. 

 (DPIA) ۹.۷  ارزیابی اثر حریم خصوصی

 DPIA جدول ۹-۶ — گام ھای

۹.۸  مبنای قانونی، رضایت و حقوق افراد 
پیش از پـایلوت بـاید سـه پـرسـش حـقوقی پـاسـخ داده شـود: مـبنای پـردازش چیست (الـزام قـانـونی، اجـرای قـرارداد، 

مـنافـع مشـروع یا رضـایت)؟ نـقش ھـا چـگونـه تقسیم می شـونـد (مسـئول پـردازش، پـردازشـگر، مشـترک)؟ و مـدت 

نگھـداری چـقدر اسـت؟ پـاسـخ ھـا در یک «ثـبت ھـدف و مـبنا» در سـامـانـه ذخیره می شـود و ھـر اسـتعلام بـه یک ھـدف 

اجراقاعدهکنترل

Policy engineھر استعلام باید کد ھدف معتبر داشته باشدھدف پردازش

قرارداد APIپاسخ فقط امتیاز، برچسب، کد دلیلحداقل افشا

طراحی و آزمونھیچ پاسخ یا لاگی نام رقیب را برنمی گرداندممنوعیت نام شرکت

تبدیل در لایه سرویسفقط بازه یا نسبتممنوعیت مبلغ دقیق

API Gatewayحداکثر استعلام در دقیقه/روزسقف نرخ

لایه گزارشگزارش تجمیعی با k ≥ ۵حداقل گروه

SIEMاستعلام انبوه یا مکرر، ھشدارپایش الگو

Audit logچه کسی، چه زمانی، چه ھدفیثبت کامل

چرا این فناوری ھا در MVP نیستند 

پـایلوت ۱۲ ھـفته ای بـاید یک نتیجه قـابـل دفـاع بـدھـد، نـه یک نـمایش فـناوری. تـوکن سـازی کلیددار + حـداقـل سـازی + کنترل 

اسـتعلام، بـرای اثـبات مـفھوم کافی اسـت. افـزودن رمـزنـگاری ھـم ریخت یا یادگیری فـدرال در فـاز اول، ریسک تـأخیر را بـدون 

افزایش متناسب دقت ایجاد می کند.

خروجیفعالیتگام

نقشه پردازشھدف، داده، ذی نفعان، جریان داده۱. توصیف پردازش

توجیه حداقل سازیآیا داده کمتری کافی است؟۲. ضرورت و تناسب

ثبت ریسکبازشناسی، نشت، سوءاستفاده۳. شناسایی ریسک

برنامه کنترلتوکن، دسترسی، نرخ، ممیزی۴. کنترل

امضا و تاریخ بازبینیDPO، حقوقی، ناظر۵. تأیید
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مـعتبر مـتصل اسـت. حـقوق افـراد — اطـلاع، دسـترسی، اصـلاح، اعـتراض — از طـریق بیمه گـر و بـا پـاسـخ گـویی مسـتند 

اجرا می شود. 

از مـنظر انـطباق، این طـرح بـه قـوانین و مـقررات حـاکم از جـمله قـانـون بیمه و آیین نـامـه ھـای بیمه مـرکزی، قـانـون تـجارت 

الکترونیک، قـانـون جـرایم رایانـه ای، الـزامـات افـتا و مـصوبـات شـورای عـالی فـضای مـجازی متکی اسـت. در صـورت ابـلاغ 

قـانـون حـفاظـت از داده ھـای شخصی، الـزامـات آن نیز در DPIA و قـراردادھـا اعـمال می شـود. جـزئیات در فـصل ۱۴ آمـده 

است. 

۹.۹  مرز ادعا: شبه بی نام سازی، ناشناس سازی نیست 
تـوکن پـایدار، رکوردھـای یک فـرد را در چـند شـرکت بـه ھـم مـتصل می کند. بـنابـراین داده شـبه بی نـام، ھـمچنان داده 

شخصی اسـت و مـشمول الـزامـات حـفاظـت می شـود. مـا این واقعیت را پـنھان نمی کنیم. ادعـای مـا سـه چیز اسـت: 

نخسـت، داده خـام ھـویتی در ھـاب ذخیره نمی شـود؛ دوم، دسـترسی بـه نـگاشـت ھـویت و کلید، از نـظر فنی و 

سـازمـانی جـدا اسـت؛ سـوم، ھـر اسـتعلام ثـبت و محـدود می شـود. این سـه، ریسک را بـه سـطح قـابـل مـدیریت 

کاھش می دھد، اما جای ارزیابی حقوقی و DPIA را نمی گیرد. 

جمله ای که در قرارداد می آید 

«داده ھـای تـبادل شـده شـبه بی نـام و حـداقلی ھسـتند؛ طـرفین متعھـد بـه عـدم بـازشـناسی، عـدم تـرکیب بـا مـنابـع بیرونی و عـدم 

استفاده برای ھدفی جز کشف تقلب می شوند.»
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۱۰  یکپارچه سازی و اتصال به سیستم ھای بیمه 
بیشترین عـلت شکست پـروژه ھـای داده در بیمه، نـه الـگوریتم اسـت و نـه زیرسـاخـت؛ «اصطکاک اتـصال» اسـت. 

این فــصل، الــگوھــای اتــصال، نــقشه سیستم ھــا، طــراحی API، فــرایند onboarding و ســناریوی پــایلوت را 

مشخص می کند. اصل حاکم: حداقل تغییر در سیستم بیمه گر، حداکثر ارزش در لایه تحلیل. 

۱۰.۱  اصل: batch اول، API بعد 
در پـایلوت، ھیچ بیمه گـری نـباید مـجبور شـود سیستم خـسارت خـود را تغییر دھـد. مسیر پیشنھادی، بـارگـذاری 

دسـته ای شـبانـه بـرای داده تـاریخی و روزانـه، و API اسـتعلام بـرای پـرونـده ھـای جـاری اسـت. جـریان رخـداد 

(Kafka) و CDC در فـازھـای بـعدی و فـقط بـرای بیمه گـران بـا بـلوغ فنی بـالا پیشنھاد می شـود. این تـرتیب، زمـان اتـصال 

را از ماه ھا به ھفته ھا کاھش می دھد. 

۱۰.۲  الگوھای اتصال 

جدول ۱۰-۱ — الگوھای اتصال 

۱۰.۳  نقشه سیستم ھای بیمه گر 

جدول ۱۰-۲ — سیستم ھای منبع و مسئولیت 

پیشنھادپیچیدگیتأخیرکاربردالگو

بارگذاری دسته ای 
(PGP + SFTP)

الزامی برای پایلوتکمساعتداده تاریخی و روزانه

/REST) استعلام API
(JSON

الزامی برای پایلوتمتوسطثانیهبررسی پرونده جاری

(Kafka) اختیاری فاز ۲بالامیلی ثانیهھشدار لحظه ایجریان رخداد

اختیاری فاز ۲بالادقیقهھمگام سازی خودکارCDC پایگاه داده

فقط نمونه اولیهبسیار کمروزشروع سریعفایل دستی / اکسل

مالکروشجھتدادهسیستم

بیمه نامه
پوشش، سقف، فرانشیز، 
insured

مدیریت بیمه نامهAPI / batchخروجی

مدیریت خسارتAPI / batchخروجی + استعلامپرونده، مبلغ، وضعیتخسارت

مدیریت ارزیابیAPI / batchخروجیبرآورد، تگ، گزارشارزیابی

مالیbatchخروجیمبلغ، تاریخ، ذی نفعپرداخت

CRMخروجیمشتری، تماس، آدرسbatchبازاریابی

DMSخروجیاسناد و متنAPI / batchبایگانی

مدیریت تقلبAPI / فایلورودی + خروجیبرچسب و نتیجه بررسیواحد تقلب
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 API ۱۰.۴  طراحی
API بـــا JSON/REST، احـــراز ھـــویت mTLS + OAuth2 Client Credentials، شـــناســـه درخـــواســـت یکتا 

(Key-Idempotency)، نـسخه بـندی مسیر (`/v1/...`) و محـدودیت نـرخ طـراحی می شـود. ھیچ پـاسـخ API شـامـل 

شناسه خام، نام شرکت دیگر، مبلغ دقیق یا تاریخ رخداد رقیب نیست. 

 API جدول ۱۰-۳ —مسیرھای اصلی

نـمونـه کامـل درخـواسـت و پـاسـخ، کدھـای خـطا و قـرارداد داده در پیوسـت ب آمـده اسـت. پـاسـخ نـمونـه شـامـل 

`confidence` ،`codes_reason` ،`badges` ،`score_health` ،`score_risk` و `version_rules` اســت؛ ھیچ 

فیلد ھویتی یا مالی دقیق در پاسخ نیست. 

۱۰.۵  فرایند onboarding بیمه گر 

 onboarding جدول ۱۰-۴ — فرایند

۱۰.۶  کنترل کیفیت در نقطه ورود 
•  اعتبارسنجی طرح: نوع فیلد، طول، دامنه و کدھای مجاز پیش از پذیرش. 

•  یکپارچگی ارجاعی: وجود بیمه نامه/خسارت/خودرو مرتبط. 

SLAاحراز ھویتکاربردمتدمسیر

v1/tokenize/POST
تبدیل شناسه به توکن 
(فقط سرویس مجاز)

OAuth2 + mTLS۳۰۰ms > p95

v1/claims/POST
ثبت/به روزرسانی رخداد 
خسارت

OAuth2۵۰۰ms > p95

v1/score/POST
دریافت امتیاز و کد دلیل 
برای یک پرونده

OAuth2۲s > p95

v1/cases/GET
صف اولویت و جزئیات 
پرونده

OAuth2۱s > p95

v1/feedback/POST
ثبت نتیجه بررسی 
کارشناس

OAuth2۵۰۰ms > p95

v1/health/GETپایش سلامت سرویسmTLS—

مدتمسئولخروجیگام

۱ روزPMOدامنه، نقش ھا، تقویم۱. جلسه شروع

۳ روزداده + بیمه گرنقشه فیلد مبدأ به کانونیکال۲. نقشه برداری داده

۳ روزبیمه گرفایل نمونه بی نام/شبه واقعی۳. نمونه داده

۲ روزتیم دادهگزارش DQ و شکاف ھا۴. کیفیت داده

۲ روزامنیتچک لیست امنیت و انطباق۵. بازبینی امنیتی

sandbox ۲ روزعملیاتدسترسی و کلید تست۶. محیط

۵ روزتیم فنیAPI/batch فعال۷. اتصال

۳ روزQAنتایج آزمون و رفع خطا۸. آزمون یکپارچه

UAT .۹۳ روزبیمه گرتأیید کارشناس

hypercare و live-go .۱۰۵ روزھمهراه اندازی و پشتیبانی نزدیک
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•  تشخیص تکرار: کلید پرونده و ترکیب بیمه نامه + تاریخ. 

•  اسکن PII: شناسه خام در فیلدھای غیرمجاز، لاگ یا نام فایل. 

•  قرنطینه: رکورد نامعتبر رد و با کد خطا به بیمه گر برگردانده می شود. 

•  گزارش: امتیاز کیفیت ھر بیمه گر در داشبورد عملیاتی. 

۱۰.۷  کارایی و مقیاس 
بـرای پـایلوت، یک محیط بـا ۸ ھسـته CPU، ۳۲ گیگابـایت RAM و ۱ تـرابـایت SSD کافی اسـت. بـرای تـولید ۱۰ میلیون 

 (S3/MinIO) و ذخیره شیء (ClickHouse) پــرونــده و ۵۰ بیمه گــر، مــعماری افقی بــا پــایگاه داده تحــلیل ســتونی

پیشنھاد می شود. ظرفیت سنجی نھایی پس از تحلیل حجم داده دو بیمه گر پایلوت انجام می شود. 

۱۰.۸  انطباق با استانداردھای داده صنعت 
مـدل کانـونیکال بـه گـونـه ای طـراحی می شـود که بـه اسـتانـداردھـای داده بیمه مـرکزی و کدھـای رایج صـنعت نـگاشـت 

شـود. در صـورت وجـود اسـتانـدارد اجـباری بـرای تـبادل داده، لایه نـگاشـت جـداگـانـه اضـافـه می شـود و مـدل داخـلی تغییر 

نمی کند. ھدف، جلوگیری از قفل شدن به یک نسخه خاص و تسھیل اتصال بیمه گران جدید است. 

۱۰.۹  سناریوی اتصال پایلوت 

جدول ۱۰-۵ — سناریوی اتصال پایلوت 

آزمایشگاه دادهبیمه گر Bبیمه گر Aھفته

محیط و دسترسیتوافق، نقشه داده، نمونهتوافق، نقشه داده، نمونه۱ تا ۲

بارگذاری داده مرجعbatch تاریخی + batchDQ تاریخی + ۳DQ تا ۴

پایش کیفیتbatch روزانهAPI استعلام در ۵sandbox تا ۶

اعتبارسنجی گذشته نگراتصال گزارشاتصال میز کار۷ تا ۹

گزارش نھاییپایلوت سایهپایلوت سایه۱۰ تا ۱۲
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۱۱  موتور کشف تقلب: الگوھا، گراف و متن 
مـوتـور تشخیص، قـلب تحـلیلی راھکار اسـت. طـراحی آن عـامـدانـه تـرکیبی اسـت: قـواعـد صـریح بـرای شـفافیت، 

گـراف بـرای رابـطه، نـاھـنجاری بـرای کشف الـگوھـای نـاشـناخـته، و NLP بـرای مـتن گـزارش. ھیچ کدام بـه تـنھایی 

تصمیم نمی گیرد؛ ھر کدام یک «شاھد» تولید می کند. 

۱۱.۱  معماری پنج لایه تشخیص 

جدول ۱۱-۱ — لایه ھای تشخیص 

۱۱.۲  الگوھای اصلی و مکمل 
فـراخـوان ۵ ھشـت خـانـواده الـگو را نـام می بـرد. مـا آن ھـا را بـه چـھار الـگوی اصلی (بیشترین اثـر و داده) و پـنج 

الـگوی مکمل (تـقویت کننده) تقسیم می کنیم. این تقسیم، دامـنه MVP را کنترل می کند و در عین حـال پـوشـش 

کامل فراخوان را حفظ می کند. 

 (Insurer-Multi / Duplicate) الگوی اصلی ۱ — خسارت تکراری و چندشرکتی
این الـگو تـلاش بـرای تشکیل پـرونـده و دریافـت خـسارت یک تـصادف از بیش از یک شـرکت را شـناسـایی می کند. 

مـوتـور، تـوکن بیمه گـذار و تـوکن خـودرو را بـا تطبیق رخـداد (اثـر انگشـت دقیق + شـباھـت فـازی) تـرکیب می کند. 

وجـود بیش از یک پـرونـده فـعال بـرای رخـدادی واحـد، نـشانـه ای بـرای بـررسی اسـت؛ بـدون افـشای ھـویت یا نـام 

شرکت ھای درگیر. امتیاز پیشنھادی: تا ۲۵ نمره برای تطبیق بالا؛ ۱۵ نمره برای تطبیق متوسط. 

 (Settlement .Claim vs) الگوی اصلی ۲ — شکاف ادعا تا واقعیت کارشناسی
بـرای نـمونـه، بیمه گـذار خـسارت ۵۰۰ میلیونی اعـلام می کند و ارزیابی کارشـناسی آن را بـه ۳۰۰ میلیون کاھـش 

می دھـد. یک اخـتلاف مـنفرد بـه تـنھایی نـشانـه تـقلب نیست؛ تکرار اخـتلاف مـعنادار میان مـبلغ ادعـا و مـبلغ نـھایی در 

چـند پـرونـده، می تـوانـد نـشانـه بـزرگ نـمایی سیستماتیک بـاشـد. نسـبت `(ادعـا − پـرداخـت) / ادعـا` در بـازه ھـای زمـانی 

و نوع خسارت محاسبه می شود. امتیاز: تا ۱۲ نمره. 

الگوی اصلی ۳ — سوابق صحنه سازی و خسارت عمدی 
تـگ ھـا و ھشـدارھـایی که کارشـناسـان در پـرونـده ھـای قبلی دربـاره صـحنه سـازی، صـوری بـودن تـصادف یا ایجاد عـمدی 

خـسارت ثـبت کرده انـد، پـس از اعـتبارسنجی بـه نـشانـه ای بـرای بـررسی تـبدیل می شـونـد. تکرار تـگ ھـای مسـتقل در 

بـازه زمـانی تـعریف شـده، بـر امتیاز اثـر می گـذارد؛ یک یادداشـت مـنفرد حکم قطعی نیست. امتیاز: تـا ۲۰ نـمره بـرای 

تگ تأییدشده، ۱۰ نمره برای تگ مشکوک. 

نقشخروجیورودیلایه

شفافیت و سرعتنشانه قطعی/احتمالیفیلدھای کانونیکال۱. قواعد صریح

کشف رابطه پنھانخوشه، مسیر، حلقهگره ھا و یال ھای توکن شده۲. گراف ارتباط

کشف الگوی ناشناختهامتیاز انحراف + ویژگی مؤثرویژگی ھای عددی۳. ناھنجاری

NLP .۴کشف اغراق/تناقضبرچسب و شاھد متنیمتن گزارش/شرح

اولویت بندیامتیاز، کد دلیل، اطمینانشواھد لایه ھا۵. ادغام و امتیاز
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 (NLP) الگوی اصلی ۴ — تحلیل متنی گزارش کارشناسی
پـردازش زبـان طبیعی روی مـتن گـزارش ھـا می تـوانـد واژگـان و عـبارت ھـای حـاکی از اغـراق، ابـھام در تعیین مـقصر، 

تـناقـض زمـانی/مکانی یا شـائـبه تـبانی را بیابـد. تحـلیل مـتن صـرفـاً نـشانـه و بـرچسـب تـولید می کند؛ اثـر آن بـر امتیاز بـاید 

پس از عبور از آستانه اطمینان و بازبینی انسانی اعمال شود. امتیاز: تا ۱۰ نمره، مشروط. 

الگوی مکمل ۵ — اطلاعات خلاف واقع و ناسازگاری ھویت 
نـاسـازگـاری در پـلاک/VIN، تـاریخ ھـا، نـام مـالک، شـماره تـماس یا آدرس، در تـرکیب بـا سـایر نـشانـه ھـا بـررسی 

می شـود. این الـگو بـه تـنھایی امتیاز بـالا نمی دھـد؛ زیرا خـطای ثـبت داده نیز می تـوانـد ھمین نـشانـه را ایجاد کند. 

امتیاز: تا ۱۵ نمره با تأیید. 

الگوی مکمل ۶ — ارتباطات غیرعادی و حلقه تبانی 
اشـتراک تـلفن، آدرس، حـساب بـانکی، کارگـاه، کارشـناس یا طـرف مـقابـل میان چـند پـرونـده، می تـوانـد نـشانـه یک 

شــبکه بــاشــد. گــراف، خــوشــه ھــای مــتراکم و مسیرھــای تکرارشــونــده را پیدا می کند. بــرای جــلوگیری از «اتــھام 

به واسطه ارتباط»، تنھا خوشه ھایی با چند شاھد مستقل و اندازه کافی بررسی می شوند. امتیاز: تا ۲۰ نمره. 

الگوی مکمل ۷ — تکرار الگو در زمان، مبلغ یا نوع خسارت 
تکرار خـسارت بـا فـاصـله زمـانی کوتـاه، مـبلغ مـشابـه یا نـوع آسیب یکسان، در تـرکیب بـا سـابـقه بیمه نـامـه بـررسی 

می شود. این الگو به کشف «الگوی ساختگی» کمک می کند، اما به تنھایی ضعیف است. امتیاز: تا ۱۰ نمره. 

الگوی مکمل ۸ — سوابق غیرعادی خسارت یا کارشناسی 
تـعداد بـالای خـسارت در بـازه کوتـاه، نسـبت غیرعـادی خـسارت بـه حـق بیمه، یا تـمرکز غیرعـادی یک کارشـناس/کارگـاه 

روی یک بیمه گـذار، نـشانـه ھـای آمـاری ھسـتند. این الـگو بیشتر بـرای اولـویت بـندی و بـررسی تجـمیعی اسـتفاده 

می شود. امتیاز: تا ۱۰ نمره. 

الگوی مکمل ۹ — دستکاری اسناد و مدارک 
نـشانـه ھـای متنی یا فـراداده ای مـانـند تکرار قـالـب، تـاریخ ھـای نـاسـازگـار، تـصویر تکراری یا فـاکتور بـا الـگوی مـشابـه، در 

صـورت وجـود داده، بـررسی می شـود. در MVP، این الـگو فـقط در سـطح ھشـدار اسـت و امتیاز مسـتقیم نـدارد؛ زیرا 

نیازمند تحلیل تصویر و فراداده است. 
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جدول ۱۱-۲ — خلاصه الگوھا و وزن ھا 

۱۱.۳  تحلیل گراف 
گـراف، تـفاوت اصلی این راھکار بـا مـوتـورھـای قـواعـد سنتی اسـت. گـره ھـا شـامـل بیمه گـذار، خـودرو، بیمه نـامـه، حـادثـه، 

خـسارت، کارشـناس، پـرداخـت، کارگـاه، طـرف مـقابـل و شـناسـه ھـای رابـطه ای ھسـتند. یال ھـا، رابـطه و زمـان اعـتبار 

دارنـد. تحـلیل روی گـراف نـقطه زمـانی انـجام می شـود؛ یعنی فـقط یال ھـایی که پیش از تـاریخ اعـلام خـسارت وجـود 

داشته اند. 

جدول ۱۱-۳ — الگوریتم ھای گراف 

قـاعـده حـلقه تـبانی: خـوشـه ای بـا حـداقـل ۵ پـرونـده، ۳ بیمه گـذار و ۲ شـاھـد رابـطه مسـتقل (مـثلاً تـلفن مشـترک + 

کارگـاه مشـترک) و تـراکم بـالای آسـتانـه، بـرای بـررسی دسـتی عـلامـت گـذاری می شـود. خـروجی، حـداقـل زیرگـراف 

مسیر است: «خسارت A ← خودرو V ← تلفن P ← خسارت B»؛ بدون نام، مبلغ یا تاریخ دقیق. 

ریسک مثبت کاذبحداکثر کسرقاعده نمونهنوعالگو

خسارت ھم زمان/
چندشرکتی

اصلی
بیش از یک پرونده برای یک 
رخداد با تطبیق ≥ ۰٫۷۵

کم۲۵

اصلیشکاف ادعا/پرداخت
اختلاف ≥ ٪۳۰ در ۲ پرونده 
از ۳ پرونده اخیر

متوسط۱۲

اصلیصحنه سازی تأییدشده
تگ تأییدشده در ۲ پرونده 
مستقل

کم۲۰

متوسط۱۰دو نشانه با اطمینان ≥ ۰٫۸اصلینشانه متنی

مکملاطلاعات خلاف واقع
ناسازگاری VIN/پلاک با 
سابقه

متوسط۱۵

مکملحلقه ارتباطی
خوشه ≥ ۵ پرونده، ≥ ۳ 
بیمه گر، ≥ ۲ شاھد رابطه

متوسط۲۰

مکملتکرار زمان/مبلغ/نوع
۳ خسارت در ۹۰ روز با 
الگوی مشابه

بالا۱۰

مکملسابقه غیرعادی
نرخ خسارت بالای صدک ۹۵ 
ھم گروه

بالا۱۰

بالا۰ (ھشدار)نشانه فراداده ای/تصویریمکملدستکاری سند

کاربردخروجیپرسشالگوریتم

کشف شبکهخوشهچه پرونده ھایی به ھم وصل اند؟مؤلفه ھای متصل

Louvainحلقه تبانیجامعهخوشه ھای متراکم کدام اند؟

کارگاه/کارشناس کلیدیرتبهکدام گره واسطه است؟مرکزیت بینابینی

موتیف زمانی
چه الگوی تکراری در زمان شکل 
می گیرد؟

تکرار ساختگیالگو

رابطه پنھانجفت مشابهچه گره ھایی شبیه اند؟شباھت گره

انتشار ریسک
ریسک از پرونده تأییدشده چقدر 
منتشر می شود؟

اولویت بندیامتیاز زمینه
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۱۱.۴  کشف ناھنجاری 
کشف نـاھـنجاری بـرای الـگوھـایی اسـت که در قـواعـد صـریح نمی گـنجند. در MVP از روش ھـای سـاده و قـابـل تـوضیح 

اســتفاده می کنیم: score-z مــقاوم، Isolation Forest و HBOS. مــدل ھــای عمیق در فــاز اول عــامــدانــه کنار 

گذاشته می شوند، زیرا داده برچسب دار کم و توضیح پذیری پایین دارند. 

جدول ۱۱-۴ — ویژگی ھای ناھنجاری 

۱۱.۵  تحلیل متن فارسی گزارش کارشناسی 
گـزارش ھـای کارشـناسی، منبعی غنی و کم اسـتفاده انـد. امـا NLP در این حـوزه پـرخـطر اسـت: یک واژه مـبھم یا یک 

جـمله نـاقـص نـباید بـه اتـھام تـبدیل شـود. طـراحی مـا، اسـتخراج شـاھـد اسـت، نـه صـدور حکم. مـتن خـام در ھـاب 

ذخیره نمی شــود؛ ســرویس NLP بــه صــورت بی حــالــت (stateless) مــتن را پــردازش و فــقط ویژگی/بــرچســب 

برمی گرداند. 

 NLP جدول ۱۱-۵ — خط لوله

بـرچسـب ھـا: اغـراق در خـسارت، ابـھام در تعیین مـقصر، تـناقـض زمـانی/مکانی، نـشانـه تـبانی، تـوصیف غیرعـادی 

صـحنه، و عـدم تـطابـق بـا آسیب. شـاھـد: جـمله و بـازه مـتن، نـه نـمره صـرف. آسـتانـه: فقـط برـچسبـ باـ اطمینان باـلا 

(≥ ۰٫۸) به امتیاز وارد می شود؛ بقیه به عنوان «اطلاعات کمکی» نمایش داده می شوند. 

۱۱.۶  کاتالوگ قواعد 
 (Git) ھـر قـاعـده یک شـناسـه، تـعریف، شـرط، وزن، سـطح اطمینان، شـاھـد و نـسخه دارد. قـواعـد در فـایل نـسخه دار

نگھـداری و پیش از انـتشار، روی داده تـاریخی آزمـون می شـونـد. جـدول زیر نـمونـه ای از کاتـالـوگ اسـت؛ کاتـالـوگ کامـل 

در پیوست ج آمده است. 

مثالنوع ناھنجاریویژگی

ادعای ۹۵٪ سقف در بیمه نامه تازهمبلغینسبت مبلغ ادعا به سقف پوشش

حادثه ۳ روز پس از شروعزمانیفاصله شروع بیمه نامه تا حادثه

۴ خسارت در یک خودروتکرارتعداد خسارت در ۱۲ ماه

نسبت ۳ برابر ھم گروهاقتصادینسبت خسارت به حق بیمه

٪۶۰ پرونده ھا با یک کارگاهشبکه ایتمرکز کارگاه/کارشناس

اختلاف ۴۰٪فرآیندیاختلاف برآورد کارشناس و پرداخت

دروازه کیفیتخروجیروشمرحله

OCRفارسی PaddleOCR/Tesseractدقت ≥ ٪۹۰ روی نمونهمتن از تصویر

پوشش ≥ ٪۹۹متن تمیزیکسان سازی حروف/ارقام/فاصلهنرمال سازی

دقت ≥ ٪۹۰بخش ھاتشخیص بخش ھای گزارشقطعه بندی

F1 ≥ ۰٫۸۵تاریخ، مبلغ، قطعه، مکانقواعد + مدلاستخراج موجودیت

دقت ≥ ۰٫۸ در آستانه بالابرچسب ریسکParsBERT + IDF-TF + Lexiconطبقه بندی جمله

بازبینی انسانیبرچسب گزارش + شاھدقواعد اطمینانتجمیع
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جدول ۱۱-۶ — نمونه کاتالوگ قواعد 

۱۱.۷  ادغام سیگنال ھا و جلوگیری از شمارش مضاعف 
چـند قـاعـده می تـوانـند یک واقعیت را تـوصیف کنند؛ مـثلاً «خـسارت ھـم زمـان» و «تکرار خـودرو» ممکن اسـت بـه یک 

رخـداد اشـاره کنند. بـرای جـلوگیری از شـمارش مـضاعـف، سـه کنترل اعـمال می شـود: وابسـتگی قـاعـده (اگـر یک 

شـاھـد سـخت وجـود دارد، قـواعـد مشـتق شـده وزن کمتری می گیرنـد)، ھـم بسـتگی (قـواعـد بـا ورودی مشـترک، در 

یک گروه وزن دھی می شوند)، و سقف (جمع کسرھا از ۱۰۰ بیشتر نمی شود). 

۱۱.۸  حلقه بازخورد و یادگیری 
نتیجه بـررسی کارشـناس بـه صـورت بـرچسـب کنترل شـده بـازمی گـردد: تـأیید تـقلب، رد، نیاز بـه بـررسی بیشتر، یا داده 

نـاکافی. این بـرچسـب ھـا بـرای کالیبراسیون وزن ھـا، بھـبود NLP و انـدازه گیری دقـت اسـتفاده می شـونـد. چـرخـه 

بـه روزرسـانی مـاھـانـه بـرای وزن ھـا و فصلی بـرای مـدل ھـای NLP پیشنھاد می شـود؛ ھـر تغییر، نـسخه جـدید و 

آزمون پس رو دارد. 

۱۱.۹  محدودیت ھا: چه چیزی را نمی سازیم 
•  دروغ یاب نیستیم: مدل، احتمال را اولویت بندی می کند؛ واقعیت را کارشناس تأیید می کند. 

شاھدوزنشرط نمونهالگوکد

01-DUPخسارت ھم زمان
تطبیق رخداد ≥ ۰٫۸۵ بین دو 
بیمه گر

ویژگی ھای تطبیق۲۵

02-DUPخسارت تکراری داخلی
دو پرونده با VIN یکسان در 
۷ روز

VIN + تاریخ۲۰

03-DUPچندپرونده ای
۳ پرونده با توکن خودرو 
یکسان در ۹۰ روز

توکن خودرو۱۵

01-GAPشکاف ادعا/پرداخت
اختلاف ≥ ٪۳۰ در ۲ پرونده 
از ۳

نسبت ھا۱۲

02-GAPبزرگ نمایی مکرر
میانگین اختلاف ≥ ٪۲۵ در 
۱۲ ماه

روند۱۰

01-STGصحنه سازی تأییدشده
تگ تأییدشده در ۲ پرونده 
مستقل

تگ کارشناس۲۰

02-STGتگ۱۰تگ مشکوک در ۳ پروندهتگ مشکوک

01-NLPجمله شاھد۲۱۰ برچسب با اطمینان ≥ ۰٫۸نشانه متنی قوی

02-NLPتناقض زمانی
تاریخ گزارش با حادثه 
ناسازگار

متن۸

01-RELگراف۱۵تلفن یکسان در ≥ ۳ پروندهتلفن مشترک

02-RELکارگاه متمرکز
≥ ٪۵۰ پرونده ھا با یک 
کارگاه

گراف۱۲

03-RELحلقه تبانی
خوشه ≥ ۵ پرونده، ≥ ۲ 
شاھد

زیرگراف۲۰

01-HISشمارش۱۰≥ ۴ خسارت در ۱۲ ماهسابقه پرخسارت

01-AMTمبلغ غیرعادی
score-z ≥ ۳ نسبت به 
ھم گروه

توزیع۸

01-IDپلاک با سابقه ناسازگارناسازگاری ھویت/VIN۱۵تطبیق

01-DOCفراداده۰ (ھشدار)فراداده/تصویر تکراریسند مشکوک
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•  حکم قطعی صادر نمی کنیم: ھیچ پرونده ای فقط بر اساس امتیاز رد نمی شود. 

•  جایگزین بررسی میدانی نیستیم: گراف و متن، شواھد را کنار ھم می گذارند، نه جایگزین بازرسی. 

•  ھمه تقلب را کشف نمی کنیم: الگوھای بدون داده یا بدون برچسب، خارج از دامنه MVP ھستند. 

•  از داده حساس غیرضروری استفاده نمی کنیم: ھر فیلد باید ھدف و مجوز داشته باشد. 
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۱۲  امتیازدھی، اولویت بندی و جریان کار 
امتیاز، زبـان مشـترک کارشـناس، مـدیر و نـاظـر اسـت. امـا یک عـدد بـدون دلیل، بی فـایده و خـطرنـاک اسـت. این 

فصل، منطق امتیاز، باندھای ریسک، اولویت بندی، جریان کار و توضیح پذیری را مشخص می کند. 

۱۲.۱  منطق امتیاز: ریسک و سلامت 
بـرای رفـع ابـھام مـعنایی، دو عـدد نـمایش داده می شـود: امتیاز ریسک (R) که از ۰ آغـاز و بـا شـواھـد افـزایش 

می یابـد، و امتیاز سـلامـت (H) که مکمل آن اسـت (`R − 100 = H`). مـبنای اولـویت بـندی، امتیاز ریسک اسـت؛ 

امتیاز سلامت برای ارتباط با بیمه گذار و گزارش مدیریتی استفاده می شود. 

￼  

شکل ۱۲-۱ — از نشانه تا تصمیم: منطق امتیاز و باندھای ریسک 

۱۲.۲  نمونه محاسبه گام به گام 

جدول ۱۲-۱ — نمونه محاسبه امتیاز 

فرمول 

min = R(cᵢ × Σ wᵢ ,100) و R − 100 = H. در این فـرمـول wᵢ وزن ثـابـت ھـر الـگو و cᵢ ضـریب اطمینان شـاھـد (۰ تـا ۱) اسـت. 

اگر اطمینان کمتر از ۰٫۵ باشد، شاھد فقط «اطلاعاتی» است و وارد امتیاز نمی شود.

توضیحکسراطمینانوزنکد دلیلشاھد

خسارت ھم زمان 
بین شرکتی

01-DUP۲۵۱٫۰۲۵۰٫۸۹ تطبیق رخداد

شکاف ادعا/
پرداخت

01-GAP۱۲۰٫۸۹٫۶دو پرونده از سه

دو جمله شاھدNLP۱۰۰٫۸۸-01نشانه متنی

REL۱۵۰٫۷۱۰٫۵-01رابطه مشترک
تلفن مشترک با 
پرونده تأییدشده

۵۳٫۱———جمع
ریسک ۵۳، سلامت 
۴۷
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در این مـثال، چـھار شـاھـد مسـتقل بـه امتیاز ریسک ۵۳ می رسـند؛ پـرونـده در بـانـد «مـتوسـط» قـرار می گیرد و بـه 

بـررسی ھـدفـمند سـه روزه ارجـاع می شـود. اگـر شـاھـد «صـحنه سـازی تـأییدشـده» ھـم اضـافـه شـود (۲۰ نـمره)، امتیاز 

بـه ۷۳ می رسـد و بـه بـانـد «بـالا» می رود. این شـفافیت، ھـمان چیزی اسـت که کارشـناس و نـاظـر می تـوانـند دربـاره آن 

گفت وگو کنند. 

۱۲.۳  باندھای ریسک و سطح خدمت 

 SLA جدول ۱۲-۲ — باندھای ریسک و

۱۲.۴  اولویت بندی فراتر از امتیاز 
امتیاز تـنھا عـامـل نیست. یک پـرونـده بـا ریسک ۶۰ و مـبلغ ۵۰۰ میلیون، ممکن اسـت از پـرونـده بـا ریسک ۸۰ و مـبلغ 

۱۰ میلیون مـھم تـر بـاشـد. اولـویت از تـرکیب ریسک، مـبلغ، عـدم قطعیت و SLA سـاخـته می شـود. این تـرکیب، 

ظرفیت محدود کارشناسان را به بھترین شکل تخصیص می دھد. 

جدول ۱۲-۳ — عوامل اولویت بندی 

سطح بازبینیSLAاقدامامتیاز ریسکباند

خودکار / نمونه ای—پایش دوره ای۰ تا ۲۹کم

کارشناس۵ روزصف عادی۳۰ تا ۴۹قابل توجه

کارشناس ارشد۳ روزبررسی ھدفمند۵۰ تا ۶۹متوسط

کارشناس + سرپرست۴۸ ساعتبررسی فوری۷۰ تا ۸۴بالا

۸۵ تا ۱۰۰بحرانی
بررسی فوری + 
چھارچشمی

کمیته بررسی۲۴ ساعت

دلیلوزن پیشنھادیعامل

شدت شواھد٪۴۰امتیاز ریسک

اثر مالی٪۳۰مبلغ در معرض خطر

نیاز به بررسی انسانی٪۱۵عدم قطعیت

الزام زمانیSLA۱۵٪ / قدمت پرونده
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۱۲.۵  جریان کار کارشناسی 

جدول ۱۲-۴ — جریان کار 

۱۲.۶  میز کار کارشناسی 
میز کار بـاید در کمتر از ۳۰ ثـانیه بـه کارشـناس بـگوید «چـرا این پـرونـده مـھم اسـت». صـفحه پـرونـده شـامـل این 

بـخش ھـاسـت: نـوار امتیاز (ریسک، سـلامـت، بـانـد)، کدھـای دلیل بـا شـاھـد، مسیر گـراف (حـداقـل زیرگـراف)، خـط 

زمـانی پـرونـده، اسـناد و مـتن ھـای مـرتـبط، پـرونـده ھـای مـشابـه، پـرسـش ھـای پیشنھادی، و پـنل تصمیم بـا 

گزینه ھای تأیید/رد/درخواست مدرک. ھر اقدام، در لاگ ممیزی ثبت می شود. 

طـراحی عـامـدانـه سـاده اسـت: کارشـناس نـباید بـرای فـھم ھشـدار، آمـوزش مـدل ببیند. ھـر کد دلیل، یک جـمله 

تـوضیح و یک شـاھـد قـابـل مـشاھـده دارد. اگـر شـاھـد قـابـل نـمایش نـباشـد (بـه دلیل محـدودیت افـشا)، بـه جـای آن «نـوع 

شاھد» و «سطح اطمینان» نمایش داده می شود. 

۱۲.۷  توضیح پذیری در چھار سطح 

جدول ۱۲-۵ — سطوح توضیح پذیری 

۱۲.۸  اعتراض، بازبینی و مسئولیت 
شـرکت بیمه و بیمه گـذار بـاید بـتوانـند کدھـای دلیل را ببینند و بـابـت ھـر کد اعـتراض ثـبت کنند. سـامـانـه، پـاسـخ و نتیجه 

بـازبینی را در پـرونـده نـگه می دارد. بـرای پـرونـده ھـای بـانـد «بحـرانی»، بـازبینی چـھارچشمی الـزامی اسـت. تصمیم 

نـھایی و مسـئولیت آن بـا بیمه گـر اسـت؛ سـامـانـه فـقط شـواھـد و اولـویت را فـراھـم می کند. این تفکیک، ھـم از 

کارشناس محافظت می کند و ھم از ادعای «تصمیم ماشین» جلوگیری می کند. 

خروجینقشفعالیتگام

پرونده در صفموتورتولید امتیاز و کد دلیل۱. ھشدار

۲. غربال
بررسی اولیه و حذف ھشدارھای 
تکراری

ارجاع یا بستنسرپرست صف

۳. تخصیص
انتساب بر اساس تخصص و 
ظرفیت

کارشناسمدیر

یادداشت و شاھدکارشناسمدارک، گراف، متن، تماس۴. بررسی

تصمیم مستندکارشناس/کمیتهتأیید، رد، درخواست مدرک۵. تصمیم

داده آموزشکارشناسثبت برچسب و دلیل۶. بازخورد

پرونده بستهسیستمبه روزرسانی وضعیت۷. بستن

محتوامخاطبسطح

امتیاز ریسک، باند، روندمدیر / داشبوردسطح ۱ — عدد

شناسه قاعده، توضیح کوتاه، وزنکارشناسسطح ۲ — کد دلیل

مسیر گراف، جمله متن، نسبت مبلغکارشناس / ناظرسطح ۳ — شاھد

نسخه قواعد، داده ورودی، محاسبهممیز / ناظرسطح ۴ — بازتولید
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۱۲.۹  داشبوردھا 

جدول ۱۲-۶ — داشبوردھا 

۱۲.۱۰  تصمیم انسانی و محدودیت ھای اخلاقی 
سـه قـاعـده غیرقـابـل مـذاکره: ھیچ رد خـودکاری بـر اسـاس امتیاز وجـود نـدارد؛ ھیچ پـرونـده ای فـقط بـا یک نـشانـه 

ضعیف بـه بـانـد بـالا نمی رود؛ و ھیچ ویژگی حـساسی (قـومیت، مـذھـب، وضعیت سـلامـت) در مـدل اسـتفاده 

نمی شـود. متغیرھـای مکانی و سنی فـقط در بـازه ھـای تجـمیعی و بـا تـوجیه ریسک بـه کار می رونـد. سـوگیری مـدل 

به صورت فصلی بررسی می شود. 

شاخص ھاکاربرداشبورد

سرپرست صفعملیاتی
حجم ھشدار، زمان بررسی، نرخ تأیید، 
عقب افتادگی

مدیر خسارتمدیریتی
 ،ROI ،روند نشت، ارزش جلوگیری شده
مقایسه دوره

نمای تجمیعی، نسخه قواعد، ممیزی، رخدادبیمه مرکزیناظر

کامل بودن، اعتبار، تأخیر، خطای اتصالتیم دادهکیفیت داده
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۱۳  اعتبارسنجی، آزمون و طراحی پایلوت 
یک ادعــای فنی بــدون آزمــون، یک فــرضیه اســت. این فــصل، چــارچــوب ارزیابی، داده و بــرچســب، روش 

اعتبارسنجی، پایلوت سایه، آزمون ھا، معیار پذیرش و طراحی آزمایشگاه داده را مشخص می کند. 

۱۳.۱  چارچوب ارزیابی 

جدول ۱۳-۱ — شاخص ھای ارزیابی 

۱۳.۲  داده و برچسب 
اعـتبارسنجی روی داده تـاریخی ۲۴ تـا ۳۶ مـاه انـجام می شـود. بـرچسـب ھـا از سـه مـنبع می آیند: پـرونـده ھـای 

تـأییدشـده تـقلب، تصمیم ھـای رد/کاھـش بـا کد عـلت، و بـازبینی نـمونـه ای کارشـناسـان. بـرچسـب «مشکوک» بـه عـنوان 

تـقلب قطعی تلقی نمی شـود. بـرای جـلوگیری از نشـت اطـلاعـات، تقسیم داده زمـانی اسـت: آمـوزش روی دوره 

قدیم، آزمون روی دوره جدید. پرونده ھایی که پس از تاریخ آزمون ایجاد شده اند، در آموزش استفاده نمی شوند. 

۱۳.۳  روش اعتبارسنجی 

جدول ۱۳-۲ — روش ھای اعتبارسنجی 

ھدف پیشنھادیتعریفشاخصبُعد

Precision@50فنی
نسبت ھشدارھای تأییدشده در ۵۰ 
ھشدار اول

۷۵٪ ≤

Recallفنی
نسبت پرونده ھای تقلب تأییدشده 
که ھشدار گرفته اند

۵۵٪ ≤

AUC-PRفنی
-precision مساحت زیر منحنی
recall

بھبود ≥ ٪۲۰ نسبت به خط پایه

کاھش ≥ ٪۳۰میانگین زمان تا تصمیمزمان بررسیعملیاتی

نرخ مثبت کاذبعملیاتی
ھشدارھای ردشده / کل 
ھشدارھای بررسی شده

۲۵٪ ≥

≥ ۱۰ میلیارد تومان در پایلوتطبق تعریف فصل ۳ارزش جلوگیری شدهکسب وکار

پذیرش توضیحاعتماد
نسبت کارشناسانی که توضیح را 
کافی دانستند

۸۰٪ ≤

خروجیتوضیحروش

AUC-PR/Recall/Precisionاجرای مدل روی پرونده ھای تاریخی با برچسبگذشته نگر

عملکرد واقعی ترآموزش دوره قدیم، آزمون دوره جدیدتقسیم زمانی

BootstrapCI 95٪ برای بازه اطمینانبازنمونه گیری

الگوھای شکستبررسی ھشدارھای نادرستتحلیل خطا

بھبود نسبیقواعد فعلی بیمه گرمقایسه با خط پایه

پذیرش کارشناساجرای موازی بدون تأثیر بر تصمیمپایلوت سایه
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۱۳.۴  پایلوت سایه 
در پـایلوت سـایه، سـامـانـه بـه صـورت مـوازی بـا فـرآیند فعلی اجـرا می شـود، امـا ھیچ تصمیمی را تغییر نمی دھـد. 

کارشـناسـان ھشـدارھـا را می بینند و نـظر می دھـند؛ نتیجه بـا تصمیم واقعی مـقایسه می شـود. این روش، ھـم دقـت 

را می سنجـد و ھـم تجـربـه کاربـری را بـدون ریسک عملیاتی ارزیابی می کند. مـدت پیشنھادی: ۴ ھـفته، بـا حـداقـل 

۲۰۰ پرونده بررسی شده. 

۱۳.۵  آزمون ھا 

جدول ۱۳-۳ — آزمون ھا 

۱۳.۶  معیارھای پذیرش پایلوت 
معیارھـای زیر پیشنھادی ھسـتند و پیش از شـروع بـا کارفـرمـا نـھایی می شـونـد. ھـدف، ایجاد یک تـوافـق شـفاف 

است، نه تحمیل عدد. 

جدول ۱۳-۴ — معیارھای پذیرش پیشنھادی 

۱۳.۷  طراحی آزمایشگاه داده 
آزمـایشگاه داده، محیط کنترل شـده ای اسـت که بیمه مـرکزی در اختیار تیم ھـای مـنتخب قـرار می دھـد. مـا سـه الـزام 

بـرای این محیط پیشنھاد می کنیم: دسـترسی بـه داده بی نـام/شـبه واقعی بـا قـرارداد اسـتفاده؛ جـداسـازی 

محیط از شـبکه تـولید بیمه گـران؛ و پـایش فـعالیت بـرای جـلوگیری از خـروج داده. محیط بـاید شـامـل یک نـمونـه داده 

مرجع، ابزار ارزیابی و امکان اجرای پایلوت سایه باشد. 

معیار خروجدامنهآزمون

پوشش ≥ ٪۸۰ کد حیاتیقواعد، توکن، APIواحد

٪۱۰۰ سناریوھای بحرانیاتصال بیمه گر به ھابیکپارچه

batch ،۲s > p95 در پنجرهاستعلام و batchکارایی

بدون آسیب پذیری بحرانینفوذ، دسترسی، رمزنگاریامنیت

UATتأیید کارشناسمیز کار و جریان تصمیم

بازیابی در زمان ھدفRPO/RTOبازیابی

نحوه سنجشآستانهمعیار

نسبت رکوردھای کامل و معتبر≥ ٪۹۰پوشش داده

50@Precision۷۵٪ ≤برچسب تأییدشده

Recall۵۵٪ ≤پرونده ھای تأییدشده

نمونه بررسی شده≤ ٪۲۵مثبت کاذب

آزمون بار۲s > p95زمان پاسخ

پایش≥ ٪۹۹٫۵دسترس پذیری

مقایسه با خط پایه≥ ٪۳۰کاھش زمان بررسی

پرسشنامه≥ ۴ از ۵رضایت کارشناس

گزارش کمیته≥ ۲۰پرونده تأییدشده
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۱۳.۸  گزارش پایلوت 
-PR/recall/precision) گـزارش نـھایی شـامـل این بـخش ھـاسـت: خـلاصـه مـدیریتی، تـوصیف داده، روش ھـا، نـتایج فنی

AUC)، نـتایج عملیاتی (زمـان، حجـم، پـذیرش)، تحـلیل خـطا، ارزش اقـتصادی، ریسک ھـا و تـوصیه تـوسـعه. گـزارش بـاید 

قابل بازتولید باشد: نسخه قواعد، نسخه مدل، تاریخ داده و پارامترھا در پیوست ذکر می شوند. 

 go-no/go ۱۳.۹  تصمیم

جدول ۱۳-۵ — چارچوب تصمیم 

اقدامشرطنتیجه

Goقرارداد تولید و برنامه توسعهھمه معیارھای بحرانی محقق شود

Conditional Goرفع نقص در ۴ تا ۶ ھفته و بازآزمونیک یا دو معیار نزدیک به ھدف

Go-Noتوقف، تحلیل علت، بازطراحیشکست در داده، امنیت یا دقت پایه
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۱۴  امنیت، انطباق و حاکمیت داده 
امنیت در این طـرح، یک لایه اضـافـه نیست؛ شـرط وجـودی اسـت. اگـر بیمه گـر و نـاظـر بـه کنترل دسـترسی و عـدم 

نشـت اطمینان نـداشـته بـاشـند، ھیچ مـدلی اجـرا نمی شـود. این فـصل، چـارچـوب انـطباق، طـبقه بـندی داده، 

کنترل ھا، مدیریت دسترسی، رمزنگاری، ممیزی، پاسخ به حادثه و مسیر گواھینامه را مشخص می کند. 

۱۴.۱  چارچوب انطباق 

جدول ۱۴-۱ — چارچوب انطباق 

این جـدول، فھـرسـت جـامـع قـوانین نیست؛ نـقشه ارتـباط اسـت. پیش از پـایلوت، یک یادداشـت حـقوقی تھیه 

می شـود که مـبنای پـردازش، نـقش طـرف ھـا، مـدت نگھـداری و شـرایط افـشا را تثبیت کند. در صـورت تغییر مـقررات، 

DPIA و قراردادھا بازبینی می شوند. 

۱۴.۲  طبقه بندی داده 

جدول ۱۴-۲ — طبقه بندی داده 

اقدامارتباط با طرحمرجع / الزام

مشورت حقوقی و تأیید ناظرمجوز فعالیت، محرمانگی، نظارتقانون بیمه و آیین نامه ھای بیمه مرکزی

قرارداد داده، رضایت/مبنا، امنیتحفاظت داده در تراکنش ھای الکترونیکیقانون تجارت الکترونیک

کنترل دسترسی، لاگ، آزمون نفوذدسترسی غیرمجاز و تخریب دادهقانون جرایم رایانه ای

ارزیابی امنیتی، مستندسازیامنیت زیرساخت و سامانه ھای حیاتیالزامات افتا

استقرار داخلی، انطباقحاکمیت داده و اقامتمصوبات شورای عالی فضای مجازی

قانون حفاظت از داده ھای شخصی (در 
صورت ابلاغ)

DPIA، ثبت پردازش، به روزرسانیحقوق افراد، مبنای پردازش

ھمکاری با واحد AML بیمه گرذی نفع و تراکنش مشکوکقانون مبارزه با پولشویی

نگھداریدسترسیمحل نگھدارینمونهطبقه

نامحدودھمه اعضاداشبورد ناظرگزارش تجمیعی، بنچمارکعمومی

داخلی
مستندات فنی، نسخه 
قواعد

۳ سالتیم فنیمخزن کد/سند

۳۶ ماهنقش ھای مجازھاب تحلیلیداده توکن شده، ویژگی ھامحرمانه

محدود
شناسه خام در لحظه 
توکن

ذخیره نمی شودسرویس توکنحافظه سرویس توکن

حساس
کلید، اعتبارنامه، لاگ 
ممیزی

SIEM / HSMطبق سیاستنگھدارنده کلید/ممیز
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۱۴.۳  کنترل ھای امنیتی 

جدول ۱۴-۳ — کنترل ھای امنیتی 

۱۴.۴  مدیریت دسترسی و ماتریس نقش ھا 

جدول ۱۴-۴ — ماتریس دسترسی 

تفکیک وظـایف: نگھـدارنـده کلید بـه داده دسـترسی نـدارد؛ مـدیر داده بـه کلید دسـترسی نـدارد؛ تحـلیل گـر بـه ھـویت 

دسـترسی نـدارد. دسـترسی مـمتاز بـا MFA، ثـبت و بـازبینی دوره ای ھـمراه اسـت. ھـر دسـترسی مـوقـت، تـاریخ انـقضا 

دارد. 

۱۴.۵  رمزنگاری و مدیریت کلید 
•  در انتقال: TLS 1.3 برای ھمه APIھا؛ SFTP با PGP برای فایل ھای دسته ای. 

•  در سکون: AES-256 برای پایگاه داده، شیء storage و پشتیبان. 

•  کلید: HSM یا KMS با تفکیک نقش؛ ھیچ کلیدی در کد، فایل پیکربندی یا لاگ نیست. 

•  چرخش: کلید رمزنگاری سالانه؛ کلید توکن با نسخه بندی و حفظ کلید قدیم برای اتصال. 

•  بازیابی: رویه بازیابی کلید با تأیید چندنفره و ثبت ممیزی. 

ھدفکنترلنوع

جلوگیری از دسترسی غیرمجازABAC/RBAC ،MFA ،OAuth2/OIDC ،mTLSپیشگیرانه

حفاظت داده در انتقال و ذخیرهرمزنگاری TLS 1.3 و AES-256 در حالت سکونپیشگیرانه

حفاظت کلیدKMS/HSM، چرخش کلید، تفکیک وظایفپیشگیرانه

کاھش سطح حملهsegmentation ،WAF، حداقل پورتپیشگیرانه

جلوگیری از آسیب پذیریامنیت زنجیره تأمین، SBOM، اسکن وابستگیپیشگیرانه

کشف نفوذIPS/IDS ،SIEM، پایش رفتارتشخیصی

کشف سوءاستفادهپایش استعلام انبوه و نشتتشخیصی

شناسایی ضعفاسکن آسیب پذیری دوره ایتشخیصی

کاھش اثرپاسخ به حادثه، بازیابی، وصلهاصلاحی

اعتبارسنجی کنترلآزمون نفوذ سالانهاصلاحی

ممیزیمدیریت قواعدامتیاز/شاھدداده توکن شدهداده خامنقش

——فقط پرونده ھای خود——کارشناس بیمه گر

——نمای تجمیعیتجمیعی—تحلیل گر تقلب

———بله—مدیر داده

—————نگھدارنده کلید

—بله—محدود—مدیر سامانه

بله—گزارش——ناظر / ممیز

DPO——بله—گزارش
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۱۴.۶  ثبت، ممیزی و عدم انکار 
ھـمه رخـدادھـای حـساس ثـبت می شـونـد: ورود، اسـتعلام، تغییر قـاعـده، تغییر دسـترسی، صـدور امتیاز، تصمیم 

کارشــناس و تغییر داده مــرجــع. لاگ ھــا در مخــزن تغییرنــاپــذیر (WORM) بــا مھــر زمــانی نگھــداری می شــونــد. 

دسـترسی بـه لاگ، خـوانـدنی و فـقط بـرای نـقش ممیزی اسـت. ھـر پـاسـخ API، شـناسـه درخـواسـت یکتا دارد تـا بـتوان 

یک تصمیم را به ورودی و نسخه قواعد آن بازگرداند. 

۱۴.۷  پاسخ به حادثه و تداوم کسب وکار 

جدول ۱۴-۵ — پاسخ به حادثه 

 RPO ۱۵ یک سـاعـت و RTO ،یک سـاعـت بـرای پـایلوت؛ در تـولید RPO چـھار سـاعـت و RTO :تـداوم کسب وکار

دقیقه ھــدف گــذاری می شــود. پشــتیبان گیری روزانــه، رمــزنــگاری شــده و خــارج از ســایت؛ آزمــون بــازیابی فصلی. 

سناریوی از کار افتادن ھاب، شامل اجرای موقت در حالت خواندنی و صف محلی است. 

 DPIA ۱۴.۸  حریم خصوصی و
DPIA پیش از پــایلوت انــجام و ســالانــه بــازبینی می شــود. خــروجی آن شــامــل نــقشه پــردازش، ارزیابی ضــرورت، 

ریسک ھـا، کنترل ھـا و تـأیید DPO اسـت. حـقوق افـراد از طـریق بیمه گـر پـاسـخ داده می شـود؛ درخـواسـت دسـترسی، 

اصـلاح یا اعـتراض در یک بـازه زمـانی مـشخص ثـبت و پیگیری می شـود. داده ھـای خـارج از دوره نگھـداری، بـه صـورت 

امن حذف و گواھی حذف صادر می شود. 

۱۴.۹  مدیریت ریسک فروشنده و زنجیره تأمین 
ھـر زیرپـردازشـگر پیش از قـرارداد ارزیابی می شـود: گـواھینامـه ھـای امنیتی، سـابـقه رخـداد، دسـترسی بـه داده، محـل 

اسـتقرار و امکان خـروج. قـرارداد شـامـل حـق ممیزی، الـزام اطـلاع رسـانی رخـداد، محـدودیت زیرپـردازشـگر و حـذف داده 

در پـایان اسـت. فھـرسـت نـرم افـزارھـای مـتن بـاز و نـسخه ھـا (SBOM) نگھـداری و آسیب پـذیری ھـا مـاھـانـه بـررسی 

می شود. 

زمانمسئولفعالیتمرحله

≤ ۱۵ دقیقهSOCھشدار SIEM / گزارش کاربرتشخیص

≤ ۱ ساعتامنیتقطع دسترسی، جداسازیمھار

≤ ۴ ساعتتیم حادثهدامنه، داده، اثرارزیابی

≤ ۲۴ ساعتمدیریتبیمه گر، ناظر، DPOاطلاع رسانی

طبق RTOعملیاتبازگردانی سرویسبازیابی

≤ ۷ روزھمهگزارش و اصلاحدرس آموخته

53امتیاز بده، داده نده صفحه   از   محرمانه — مخصوص ارزیابی فنی  37



فراخوان ۵ | کشف تقلب و تخلف در بیمه خودرو بخش فنی پروپوزال — نسخه ۱٫۰ 

۱۴.۱۰  مسیر گواھینامه ھا 

جدول ۱۴-۶ — مسیر گواھینامه ھا 

۱۴.۱۱  حاکمیت داده بین بیمه ای 
حـاکمیت داده در این طـرح سـه سـطح دارد: سـطح عـضو (مسـئولیت داده خـود)، سـطح نـھاد امین (نگھـداری 

کلید، مـجوز دسـترسی، ممیزی) و سـطح نـاظـر (سیاسـت گـذاری، بـازبینی، رسیدگی بـه شکایت). تغییر قـواعـد 

امتیازدھی نیازمـند تـأیید کمیته فنی و اطـلاع نـاظـر اسـت. رخـداد امنیتی مـھم، حـداکثر ۲۴ سـاعـت بـه اعـضا و نـاظـر 

اطلاع داده می شود. 

۱۴.۱۲  انطباق با الزامات فراخوان 
فـراخـوان، داده ھـای بی نـام و دسـترسی کنترل شـده در آزمـایشگاه داده را الـزامی کرده اسـت. طـراحی مـا این الـزام را 

نـه بـه عـنوان یک گـزینه، بلکه بـه عـنوان مـعماری پـایه پـذیرفـته اسـت: تـوکن سـازی در نـقطه ورود، عـدم ذخیره شـناسـه 

خام، حداقل سازی، کنترل استعلام و ممیزی. جزئیات فنی در فصل ۹ و ۱۰ آمده است. 

ارزش برای کارفرمازمان تقریبیوضعیت ھدفگواھینامه / ارزیابی

IEC 27001/ISOاعتماد به مدیریت امنیت۹ تا ۱۲ ماهدر مسیر دریافت

IEC 27701/ISO27001 مدیریت حریم خصوصی۳ تا ۶ ماهپس از

انطباق ملی۳ تا ۶ ماهپیش از تولیدارزیابی افتا

اعتبار فنی۴ تا ۶ ھفتهپیش از live-goآزمون نفوذ مستقل

ادعای صادقانه 

مـا در این پیشنھاد مـدعی گـواھینامـه ای که ھـنوز دریافـت نشـده نیستیم. تعھـد مـا، مسیر مـشخص، مسـتندسـازی و پـذیرش 

ممیزی مستقل است. گواھینامه، نتیجه اجراست، نه پیش شرط ادعا.

53امتیاز بده، داده نده صفحه   از   محرمانه — مخصوص ارزیابی فنی  38



فراخوان ۵ | کشف تقلب و تخلف در بیمه خودرو بخش فنی پروپوزال — نسخه ۱٫۰ 

۱۵  برنامه اجرا و تیم 
بـرنـامـه ۱۲ ھـفته ای عـامـدانـه فشـرده امـا واقـع گـرایانـه اسـت: چـھار دروازه تصمیم، جـریان ھـای کاری مـوازی و 

وابستگی ھای روشن به کارفرما. این فصل، زمان بندی، تیم، تجربه و مدل ھمکاری را مشخص می کند. 

۱۵.۱  اصول برنامه ریزی 
•  شروع کوچک: دو بیمه گر، یک خط محصول، یک محیط. 

•  تحویل تدریجی: ھر دو ھفته یک خروجی قابل مشاھده. 

•  موازی سازی: داده، گراف، NLP و امنیت ھم زمان اما با وابستگی مشخص. 

•  دروازه تصمیم: ادامه یا توقف در چھار نقطه، نه در پایان پروژه. 

•  مشارکت کارفرما: دسترسی داده، تأیید مدل و معرفی کارشناس در زمان مقرر. 

۱۵.۲  برنامه ۱۲ ھفته ای 

￼  

شکل ۱۵-۱ — برنامه ۱۲ ھفته ای و چھار دروازه تصمیم 
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جدول ۱۵-۱ — برنامه ھفتگی 

۱۵.۳  دروازه ھای تصمیم 

جدول ۱۵-۲ — دروازه ھای تصمیم 

خروجیفعالیت ھاجریان کارھفته

استقرار۱
جلسه شروع، نقش ھا، 
دسترسی، تقویم

منشور پروژه

قرارداد داده و نمونهنقشه داده، نمونه، توافق امنیتیداده۲

گزارش DQبارگذاری تاریخی، کیفیت دادهداده۳

لایه داده آمادهتوکن سازی، مدل کانونیکالداده۴

گراف پایهساخت گراف، تطبیق رخدادگراف۵

نسخه ۱ قواعدکاتالوگ قواعد، موتور امتیازقواعد۶

۷NLPاولیهخط لوله متن، برچسب نمونه NLP مدل

میز کار قابل استفادهصف، صفحه پرونده، بازخوردمیز کار۸

اتصال کاملAPI، امنیت، UATیکپارچه۹

آزمون۱۰
اعتبارسنجی گذشته نگر، رفع 
نقص

گزارش دقت

نتایج پایلوتاجرای موازی، جمع آوری بازخوردپایلوت سایه۱۱

گزارش نھایی و توصیهگزارش، آموزش، تصمیمتحویل۱۲

تصمیممعیار عبورزماندروازه

G1۲ شروع توسعهقرارداد داده، نمونه، محیط امنپایان ھفته

G2۵ ادامه یا اصلاح دادهپوشش داده ≥ ٪۹۰، گراف پایهپایان ھفته

G3۹ شروع پایلوتموتور کامل، میز کار، اتصالپایان ھفته

G4۱۲ توسعه یا توقفمعیارھای پذیرشپایان ھفته
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۱۵.۴  تیم و نقش ھا 

جدول ۱۵-۳ — تیم پیشنھادی 

در پـایلوت، بـرخی نـقش ھـا بـه صـورت پـاره وقـت یا مـشاور تـأمین می شـونـد؛ تخصیص نـھایی پـس از تـوافـق دامـنه و تـقویم بـا کارفـرمـا تثبیت 

می شود. 

۱۵.۵  تجربه مرتبط 
تیم مـا پیش از این، مـوتـور بی نـام سـازی را در سـطح کد مـھندسی سـاخـته و اجـرا کرده اسـت: خـوانـدن فیلدھـای 

پـایگاه داده، حـذف سـتون ھـای ھـویتی و تـبدیل شـناسـه ھـا بـه تـوکن یک طـرفـه. این کد، نـقطه شـروع لایه اعـتماد اسـت 

و در این پـروژه بـه یک مـحصول صنعتی بـا HSM، نـسخه بـندی و ممیزی تـبدیل می شـود. ھمچنین تجـربـه اجـرای 

پروژه ھای داده در مقیاس ملی/منطقه ای، زیرساخت داده و تحلیل مکانی در تیم وجود دارد. 

جدول ۱۵-۴ — شواھد توان تیم (نیازمند تکمیل) 

صلاحیتمسئولیتتخصیصنامنقش

محصول داده/بیمهراھبرد، کارفرما، پذیرش٪۱۰۰نامسرپرست محصول

معماری داده و نرم افزارمعماری، کیفیت، تحویل٪۱۰۰نامسرپرست فنی

Airflow/Python/SQLمدل داده، ETL، کیفیت٪۱۰۰ناممھندس داده ارشد

APIPostgres/FastAPI، سرویس، امنیت٪۱۰۰ناممھندس بک اند

NLP/ML ۸۰ناممتخصص٪NLP ،مدل، اعتبارسنجیParsBERT/Python

NetworkX/Neo4jگراف، الگو،Query٪۶۰نامتحلیل گر گراف

بیمه خودروقواعد، اعتبارسنجی، آموزش٪۵۰نامکارشناس خسارت

امنیت/حقوقDPIA، دسترسی، آزمون٪۵۰ناممتخصص امنیت/انطباق

UX طراحی محصولمیز کار، داشبورد٪۴۰نامطراح

PMOمدیریت پروژهزمان بندی، ریسک، گزارش٪۵۰نام

ارتباط با طرحشاھدقابلیت

لایه توکن سازیکد مھندسی موجودموتور بی نام سازی

مدل داده و گرافنام پروژه/مرجعپروژه ھای داده مکانی

انبار داده و ETLنام پروژه/مرجعزیرساخت داده

امتیازدھی و NLPنمونهتحلیل و مدل

DPIA و کنترلنمونهامنیت و انطباق

برای تکمیل پیش از ارسال 

سـه مـرجـع مشـتری، یک نـمونـه خـروجی از مـوتـور بی نـام سـازی (بـدون داده واقعی) و خـلاصـه سـه پـروژه مـرتـبط را آمـاده کنید. 

ارزیاب به شاھد عینی نیاز دارد، نه توصیف کلی.
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۱۵.۶  مدل ھمکاری با کارفرما 

جدول ۱۵-۵ — مکانیزم ھمکاری 

۱۵.۷  مدیریت تغییر و آموزش 
پـذیرش سـامـانـه بـه آمـوزش وابسـته اسـت. سـه بـرنـامـه پیشنھاد می شـود: کارگـاه کارشـناسـان (۲ جـلسه، شـامـل 

مـطالـعه پـرونـده و تصمیم), راھـنمای تفسیر کد دلیل (یک صـفحه بـرای ھـر الـگو), و آمـوزش مـدیران (داشـبورد و 

خواندن گزارش). بازخورد کاربران در دو ھفته اول پایلوت، به اصلاح میز کار و متن توضیح ھا منجر می شود. 

۱۵.۸  پس از پایلوت: مسیر توسعه 

جدول ۱۵-۶ — مسیر توسعه 

خروجیشرکت کنندگانفراوانیمکانیزم

تصمیم و رفع مانعکارفرما، ناظر، سرپرست ھادوھفتگیکمیته راھبری

پیشرفت و وابستگیتیم فنی دو طرفھفتگیجلسه فنی

بازخوردکارشناساندوھفتگینمایش محصول

ریسک، زمان، کیفیتPMOھفتگیگزارش وضعیت

اقدامھدفدوره

رفع نقص، کالیبراسیون، مستندسازیتثبیت پایلوت۰ تا ۳ ماه

اتصال ۶ تا ۸ بیمه گر، SLA، پشتیبانیتولید۳ تا ۹ ماه

بنچمارک، خطوط دیگر، API ecosystemشبکه۹ تا ۱۸ ماه

یادگیری فدرال، PSI، حریم خصوصی تفاضلیتوسعه فناوری۱۸ ماه+
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۱۶  ریسک ھا، شاخص ھا و ارزش اثباتی 
ھیچ طـرحی بـدون ریسک نیست؛ طـرح مـعتبر، ریسک ھـا را می شـناسـد و پـاسـخ دارد. این فـصل، ریسک ھـای 

کلیدی، شاخص ھای موفقیت، سناریوھای شکست و ملاحظات اخلاقی را مشخص می کند. 

۱۶.۱  ریسک ھای کلیدی و پاسخ ھا 

جدول ۱۶-۱ — ریسک ھا 

۱۶.۲  شاخص ھای موفقیت 

جدول ۱۶-۲ — شاخص ھای موفقیت 

مالکپاسخاثراحتمالریسک

بالابالاتأخیر دسترسی به داده
شروع با نمونه، توافق 
G1 زودھنگام، دروازه

PMO

متوسطبالاکیفیت پایین داده
DQ gate، قرنطینه، برنامه 
اصلاح

تیم داده

عدم مشارکت بیمه گر 
دوم

بالامتوسط
نقش ناظر، مشوق متقابل، 
جایگزین

مدیریت

بالامتوسطمثبت کاذب بالا
آستانه اطمینان، بازبینی 
انسانی، کالیبراسیون

ML

بحرانیکمنشت داده
توکن، HSM، آزمون نفوذ، 
DPIA

امنیت

بالامتوسطابھام حقوقی
یادداشت حقوقی، پایلوت، 
تأیید ناظر

حقوقی

MLپایش، بازآموزی، نسخه بندیمتوسطمتوسطرانش مدل

متوسطمتوسطوابستگی به فرد کلیدی
مستندسازی، جانشین، 
جفت کاری

PMO

فنیbatch اول، کانکتور استانداردمتوسطمتوسطپیچیدگی اتصال

اختلاف بر سر انتساب 
نتیجه

متوسطمتوسط
فرمول شفاف، کمیته 
مشترک، نمونه گیری

مدیریت

فراوانیھدفشاخصبُعد

ماھانه≥ Precision۷۵٪@50فنی

ماھانه≥ Recall۵۵٪فنی

ماھانه≤ ٪۲۵نرخ مثبت کاذبفنی

ھفتگی−٪۳۰زمان بررسیعملیاتی

ماھانه≥ ٪۹۹٫۵دسترس پذیریعملیاتی

فصلی≥ ۱۰ میلیارد تومانارزش جلوگیری شدهکسب وکار

ماھانه≥ ٪۸۰ کارشناسانکاربران فعالپذیرش

فصلی≥ ٪۸۰پذیرش توضیحاعتماد

سالانهصفریافته بحرانی ممیزیانطباق
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۱۶.۳  ارزش اثباتی برای ارزیاب 
•  کد موجود: موتور بی نام سازی از قبل ساخته شده؛ ادعای صفر تا صد نیست. 

•  پایلوت کوچک: ۱۲ ھفته، دو بیمه گر، معیار پذیرش روشن. 

•  معماری قابل اجرا: API + batch، بدون جایگزینی سیستم بیمه گر. 

•  توضیح پذیری: کد دلیل، شاھد، نسخه قواعد؛ بدون جعبه سیاه. 

•  مدل مالی ھم راستا: پرداخت مبتنی بر نتیجه، با تعریف قابل حسابرسی. 

•  تیم چندتخصصی: محصول، داده، ML، امنیت و کارشناس بیمه. 

۱۶.۴  سناریوھای شکست و پاسخ 

جدول ۱۶-۳ — سناریوھای شکست 

۱۶.۵  ملاحظات اخلاقی 
سـه اصـل اخـلاقی بـر طـراحی حـاکم اسـت: عـدم اتـھام بـدون شـاھـد (ھیچ بـرچسـبی بـدون شـاھـد قـابـل بـررسی 

صـادر نمی شـود)، عـدم تبعیض (ویژگی ھـای حـساس اسـتفاده نمی شـونـد و سـوگیری فصلی بـررسی می شـود)، و 

حـق اعـتراض (بیمه گـذار و بیمه گـر می تـوانـند تصمیم را بـازبینی کنند). کمیته اخـلاق بـا حـضور نـماینده بیمه گـذار، 

سیاست ھای استفاده و موارد حاشیه ای را بررسی می کند. 

۱۶.۶  محدودیت ھای تحلیل 
•  مشاھده ای، نه علیّ: ھمبستگی ھا نشانه ھستند، نه اثبات علت. 

•  سوگیری برچسب: پرونده ھای بررسی شده، نماینده کل پرونده ھا نیستند. 

•  نمونه کوچک: پایلوت دو بیمه گر، تعمیم پذیری محدود دارد. 

•  تغییر رفتار: با اعلام سامانه، ممکن است الگوی تقلب تغییر کند. 

•  کیفیت داده: نتیجه، به کیفیت داده منبع وابسته است. 

پاسخنشانهسناریو

توقف توسعه، اصلاح داده، جایگزین منبعپوشش < ٪۷۰ در ھفته ۴داده کافی نیست

برچسب ضعیف + نمونه گیری + شبیه سازیکمتر از ۵۰ پرونده تأییدشدهبرچسب تقلب کم است

پایلوت تک شرکتی + ارزش داخلیعدم توافق تا ھفته ۳بیمه گر دوم وارد نمی شود

کاھش وزن، آستانه بالاتر، بازبینی> ٪۴۰ در ھفته ۱۰مثبت کاذب بالاست

توقف، DPIA، بازطراحی افشانامه در ھفته ۲ناظر ایراد حقوقی می گیرد

آموزش، ساده سازی UI، بازخوردپذیرش < ٪۵۰کارشناسان استفاده نمی کنند
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۱۷  نتیجه گیری و درخواست 
این طـرح یک مـزیت انـحصاری نمی فـروشـد؛ یک تـعارض مـنافـع را حـل می کند. مسـئله از سـال ھـا پیش روشـن 

بـوده و راه حـل آن در دو عـبارت خـلاصـه می شـود: بی نـام سـازی در لایه داده و امتیازدھی تـوضیح پـذیر در 

لایه تحـلیل. شــرکت بیمه، داده مشــتری خــود را از دســت نمی دھــد؛ در عــوض دانــش تجــمیعی صــنعت را 

به دست می آورد و ناظر نیز یک سامانه قابل ممیزی دریافت می کند. 

۱۷.۱  جمع بندی استدلال 
تـقلب خـودرو در مـرز بین شـرکت ھـا زنـدگی می کند. ھـر بیمه گـر تـنھا یک قـطعه را می بیند و بـه دلیل تـرس تـجاری و 

الـزامـات حـقوقی، داده خـام را بـه اشـتراک نمی گـذارد. راه حـل، تجـمیع داده نیست؛ ایجاد یک شـبکه شـواھـد اسـت 

که در آن داده ھـویتی در مـبدأ تـوکن می شـود، رخـدادھـا بـا تطبیق دقیق و فـازی بـه ھـم وصـل می شـونـد، گـراف 

رابــطه ھــا را آشکار می کند، مــتن گــزارش بــا NLP بــررسی می شــود، و امتیاز بــا کد دلیل و شــاھــد بــه کارشــناس 

می رسد. این معماری، مانع تجاری را به صورت فنی رفع می کند و بار حقوقی را قابل مدیریت می کند. 

اجـرای ۱۲ ھـفته ای، عـامـدانـه کوچک اسـت: دو بیمه گـر، یک خـط مـحصول، یک محیط کنترل شـده. ھـدف، اثـبات سـه 

چیز اسـت: می تـوان بـدون افـشای داده، الـگوھـای بین شـرکتی را دید؛ می تـوان بـا شـواھـد محـدود، دقـت 

قـابـل قـبول سـاخـت؛ و می تـوان مـدل مـالی را بـا نتیجه ھـم راسـتا کرد. اگـر این سـه اثـبات شـونـد، مسیر تـولید و 

شبکه باز است. 

۱۷.۲  درخواست ما 

جدول ۱۷-۱ — درخواست ھای مشخص 

۱۷.۳  گام ھای بعدی 
۱)  جلسه معرفی ۴۵ دقیقه ای: ارائه دموی مفھومی و پاسخ به پرسش ھای ارزیاب. 

۲)  کارگاه داده ۲ ساعته: بررسی نمونه داده و نقشه اتصال با تیم فنی بیمه گر. 

۳)  توافق نامه پایلوت: دامنه، معیار پذیرش، مسئولیت ھا و تقویم. 

۴)  شروع ھفته ۱: استقرار، دسترسی و جلسه شروع. 

۱۷.۴  تماس 
برای ھماھنگی جلسه فنی یا دریافت نسخه اجرایی، با تیم ما در تماس باشید: 

زماندلیلدرخواست

ھفته ۱محیط کنترل شده برای توسعه و ارزیابیدسترسی به آزمایشگاه داده

ھفته ۱داده واقعی و بازخورد کارشناسمعرفی دو بیمه گر پایلوت

ھفته ۱ تا ۲تثبیت مبنای تبادل دادهحمایت دبیرخانه برای چارچوب حقوقی

ھفته ۲نقشه برداری و اتصالجلسه فنی با تیم داده بیمه گران

۱۲ ھفته زمان و دسترسی به 
کارشناسان

ھفته ۱ تا ۱۲اثبات عملی
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جدول ۱۷-۲ — اطلاعات تماس (نیازمند تکمیل) 

تماسنامنقش

ایمیل | تلفننامسرپرست محصول و کسب وکار

ایمیل | تلفننامسرپرست فنی و داده

ایمیلنامھماھنگی پروژه

جمله پایانی 

مـا نمی خـواھیم داده رقـبا را ببینیم؛ می خـواھیم کاری کنیم که تـقلب، در شـبکه، دیده شـود. این تـفاوت، ھـمان چیزی اسـت 

که ھمکاری بین شرکتی را ممکن می کند.
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پیوست ھا 
این پیوسـت ھـا بـرای ارزیاب فنی و تیم اجـرایی طـراحی شـده انـد: واژه نـامـه، نـمونـه API، کاتـالـوگ قـواعـد، 

چک لیست داده، فرم ارزیابی پایلوت، فھرست اطلاعات مورد نیاز و مراجع. 

پیوست الف  واژه نامه 

جدول پ-۱ — واژه نامه 

تعریفمعادلاصطلاح

Pseudonymizationشبه بی نام سازی
جایگزینی شناسه با توکن؛ داده ھمچنان قابل 
پیوند است

شناسه جایگزین تولیدشده با تابع کلیددارTokenتوکن

HMACbased Message Authentication Code-Hashتابع درھم سازی کلیددار برای تولید توکن

HSMHardware Security Moduleماژول سخت افزاری نگھداری کلید

KMSKey Management Serviceسرویس مدیریت چرخه عمر کلید

مدل گره/یال برای نمایش رابطه موجودیت ھاKnowledge Graphگراف دانش

الگوریتم ھای خوشه، مسیر و مرکزیتGraph Analyticsتحلیل گراف

NLPNatural Language Processingپردازش زبان طبیعی

ParsBERTPersian BERTمدل زبانی فارسی مبتنی بر ترنسفورمر

XAIExplainable AIھوش مصنوعی توضیح پذیر

عدد ۰ تا ۱۰۰؛ بالاتر = پرخطرترRisk Scoreامتیاز ریسک

۱۰۰ منھای امتیاز ریسکHealth Scoreامتیاز سلامت

شناسه قاعده/شاھد سازنده امتیازReason Codeکد دلیل

دسته بندی امتیاز برای تعیین Risk BandSLAباند ریسک

DPIAData Protection Impact Assessmentارزیابی اثر حریم خصوصی

DPOData Protection Officerافسر حریم خصوصی

RBACBased Access Control-Roleکنترل دسترسی نقش محور

ABACBased Access Control-Attributeکنترل دسترسی ویژگی محور

SIEMSecurity Information and Event Managementمدیریت رویداد امنیتی

RPO/RTOPoint Objective/Recovery Timeھدف زمان/نقطه بازیابی

SLAService Level Agreementتوافق سطح خدمت

Batchانتقال داده در بازه ھای زمانىپردازش دسته ای

APIApplication Programming Interfaceرابط برنامه نویسی

mTLSMutual TLSTLS احراز ھویت دوطرفه در

Idempotencyاثر یکسان در تکرار درخواستتکرارپذیری

kAnonymity-k-آنونیمیتی
حداقل k رکورد مشابه برای جلوگیری از 
بازشناسی

افزودن نویز کنترل شده به گزارش تجمیعیDifferential Privacyحریم خصوصی تفاضلی

PSIPrivate Set Intersectionاشتراک مجموعه بدون افشای عناصر

53امتیاز بده، داده نده صفحه   از   محرمانه — مخصوص ارزیابی فنی  47



فراخوان ۵ | کشف تقلب و تخلف در بیمه خودرو بخش فنی پروپوزال — نسخه ۱٫۰ 

 API پیوست ب  نمونه
نـمونـه زیر بـرای نـمایش قـرارداد اسـت؛ ھـمه شـناسـه ھـا سـاختگی و بـدون داده واقعی ھسـتند. پـاسـخ، ھیچ فیلد 

ھویتی یا مالی دقیق ندارد. 

درخواست امتیاز 

پاسخ 

POST /v1/score 
Authorization: Bearer <token> 
Content-Type: application/json 
Idempotency-Key: 7f3c... 
 
{ 
  "request_id": "REQ-1405-000123", 
  "insurer_code": "INS-A", 
  "claim_token": "CLM-9F2A...", 
  "subject_token": "SUB-3B7C...", 
  "vehicle_token": "VEH-1D4E...", 
  "event": { 
    "date": "2026-07-14", 
    "province_code": "23", 
    "type": "COLLISION", 
    "injury": false 
  }, 
  "claim": { 
    "claimed_amount_band": "400-500M", 
    "coverage": ["BODY"], 
    "report_date": "2026-07-16" 
  }, 
  "purpose_code": "FRAUD_DETECTION", 
  "rules_version": "1.4.2" 
}

HTTP/1.1 200 OK 
Content-Type: application/json 
 
{ 
  "request_id": "REQ-1405-000123", 
  "risk_score": 72, 
  "health_score": 28, 
  "band": "HIGH", 
  "badges": ["MULTI_INSURER_DUPLICATE", "RELATION_CLUSTER"], 
  "reason_codes": [ 
    {"code": "DUP-01", "weight": 25, "confidence": 0.89, "evidence": "EVENT_MATCH"}, 
    {"code": "GAP-01", "weight": 12, "confidence": 0.80, "evidence": "AMOUNT_RATIO"}, 
    {"code": "REL-01", "weight": 15, "confidence": 0.70, "evidence": "GRAPH_PATH"} 
  ], 
  "rules_version": "1.4.2", 
  "model_version": "nlp-0.9.1", 
  "sla": "48h", 

  "explanation": "تطبیق رخداد با پرونده دیگر و رابطه مشترک تلفن؛ دو شاھد مستقل." 
}
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کدھای خطا 

جدول پ-۲ — کدھای خطا 

قـواعـد قـرارداد: پـاسـخ بـاید کمتر از ۲ ثـانیه (p95) بـاشـد؛ ھـر درخـواسـت یک `id_request` یکتا داشـته بـاشـد؛ 

نـسخه قـواعـد در پـاسـخ ذکر شـود؛ و ھیچ فیلد شخصی/مـالی دقیق بـازنـگردد. لاگ درخـواسـت فـقط شـامـل مـتادیتا و 

شناسه ھای توکن شده است. 

پیوست ج  کاتالوگ کامل قواعد (نمونه اجرایی) 
کاتـالـوگ زیر، نـسخه پیشنھادی ۱٫۰ اسـت. ھـر قـاعـده پیش از فـعال سـازی، روی داده تـاریخی آزمـون و تـوسـط کمیته 

فنی تأیید می شود. وزن ھا در فاز داده کالیبره می شوند. 

اقداممعناکد

اصلاح فیلد و ارسال مجددطرح درخواست نامعتبر400

بررسی توکن/mTLSاحراز ھویت ناموفق401

بررسی مجوزھدف یا نقش مجاز نیست403

بررسی شناسهپرونده یافت نشد404

تلاش مجدد با backoffسقف نرخ429

ثبت و پیگیریخطای داخلی500

تلاش مجددسرویس در دسترس نیست503
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جدول پ-۳ — کاتالوگ قواعد 

حـاکمیت قـواعـد: ھــر قــاعــده یک مــالک، تــاریخ بــازبینی و آزمــون پــس رو دارد. تغییر وزن یا شــرط، نــسخه جــدید 

می سازد. قواعد «آزمایشی» فقط در پایلوت سایه اجرا می شوند و امتیاز آن ھا به تصمیم نھایی اضافه نمی شود. 

وضعیتوزنشرطورودینامکد

01-DUP
تطبیق رخداد 
بین شرکتی

فعال۲۵شباھت ≥ ۰٫۸۵رخداد، خودرو

02-DUPتاریختکرار خودرو ،VINفعال۲۰دو پرونده در ۷ روز

03-DUPفعال۱۵≥ ۳ پروندهخودرو، ۹۰ روزچندپرونده ای

01-GAPفعال۱۲≥ ٪۳۰ در ۲ از ۳مبلغشکاف ادعا/پرداخت

02-GAPتاریخ، مبلغبزرگ نمایی مکرر
میانگین ≥ ٪۲۵ در ۱۲ 
ماه

فعال۱۰

01-STGفعال۲۲۰ تگ مستقلتگصحنه سازی تأییدشده

02-STGفعال۳۱۰ تگ مشکوکتگتگ مشکوک

01-NLPفعال۲۱۰ برچسب ≥ ۰٫۸متننشانه متنی قوی

02-NLPفعال۸ناسازگاریمتن، تاریختناقض زمانی

01-RELفعال۱۵≥ ۳ پروندهگرافتلفن مشترک

02-RELفعال۱۲≥ ٪۵۰گرافکارگاه متمرکز

03-RELآزمایشی۲۰≥ ۵ پرونده، ۲ شاھدگرافحلقه تبانی

01-HISفعال۱۰≥ ۴ در ۱۲ ماهشمارشسابقه پرخسارت

01-AMT۳توزیعمبلغ غیرعادی ≤ z۸فعال

01-IDپلاکناسازگاری ھویت/VINفعال۱۵تطبیق ناموفق

01-DOCھشدار۰تکرار/ناسازگاریفرادادهسند مشکوک

01-TIMEفعال۸< ۳۰ روزتاریخفاصله بیمه نامه/حادثه

01-EXPآزمایشی۱۰≥ ٪۴۰ پرونده ھاگرافتمرکز کارشناس
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پیوست د  چک لیست داده و اتصال 

جدول پ-۴ — چک لیست اتصال 

پیوست ه  فرم ارزیابی پایلوت 

جدول پ-۵ — فرم ارزیابی 

امـضاھـا: نـماینده بیمه گـر: ____________  |  نـماینده ارائـه دھـنده: ____________  |  نـاظـر: ____________  |  

تاریخ: ____________ 

مالکوضعیتمورد#

حقوقی☐توافق نامه تبادل داده امضا شده۱

۲
نقشه فیلدھای منبع به مدل 
کانونیکال

داده☐

۳
نمونه داده بی نام/شبه واقعی 
تحویل شده

بیمه گر☐

داده☐گزارش کیفیت داده اولیه۴

۵sandbox عملیات☐دسترسی به محیط

امنیت☐کلید/گواھی mTLS صادر شده۶

فنی☐اتصال batch فعال۷

فنی☐اتصال API فعال۸

QA☐آزمون یکپارچه موفق۹

بیمه گر☐UAT کارشناسان۱۰

DPIA☐DPO تأیید شده۱۱

امنیت☐آزمون نفوذ انجام شده۱۲

امنیت☐برنامه پاسخ به حادثه۱۳

محصول☐آموزش کاربران۱۴

PMO☐گزارش نھایی پایلوت۱۵

توضیحوضعیتمقدار واقعیمقدار ھدفشاخص

☐≥ ٪۹۰پوشش داده

50@Precision۷۵٪ ≤☐

Recall۵۵٪ ≤☐

☐≤ ٪۲۵مثبت کاذب

p95 ۲زمان پاسخs >☐

☐≥ ٪۹۹٫۵دسترس پذیری

☐≥ ٪۳۰کاھش زمان بررسی

☐≥ ۴/۵رضایت کارشناس

☐≥ ۱۰ میلیاردارزش جلوگیری شده

53امتیاز بده، داده نده صفحه   از   محرمانه — مخصوص ارزیابی فنی  51



فراخوان ۵ | کشف تقلب و تخلف در بیمه خودرو بخش فنی پروپوزال — نسخه ۱٫۰ 

پیوست و  فرض ھا و اطلاعات مورد نیاز از کارفرما 
بـرای نـھایی سـازی پیشنھاد، مـوارد زیر لازم اسـت. بـدون این اطـلاعـات، بخشی از اعـداد و طـراحی بـه صـورت فـرض 

باقی می ماند. 

جدول پ-۶ — اطلاعات مورد نیاز 

پیوست ز  مراجع، استانداردھا و چارچوب ھا 
فھـرسـت زیر بـرای مـطالـعه و انـتخاب چـارچـوب اسـت؛ ادعـای انـطباق کامـل بـا ھیچ کدام بـدون ارزیابی مسـتقل وجـود 

ندارد. 

•  IEC 27001/ISO — سیستم مدیریت امنیت اطلاعات 

•  IEC 27701/ISO — مدیریت حریم خصوصی و حفاظت داده 

•  NIST Cybersecurity Framework — چارچوب امنیت سایبری 

•  OWASP ASVS — استاندارد تأیید امنیت برنامه ھای کاربردی 

 API قرارداد — OpenAPI Specification 3.0  •

•  OpenID Connect / OAuth 2.0 — احراز ھویت و مجوز 

•  HMAC (RFC 2104) — تابع درھم سازی کلیددار 

•  Anonymity-k و Differential Privacy — چارچوب ھای حریم خصوصی 

•  قانون بیمه و آیین نامه ھای بیمه مرکزی جمھوری اسلامی ایران 

•  قانون تجارت الکترونیک و قانون جرایم رایانه ای 

•  الزامات افتا و مصوبات شورای عالی فضای مجازی 

•  استانداردھای داده و کدگذاری صنعت بیمه (در صورت وجود) 

مھلتمسئولچرا لازم استاطلاعات#

۱
نام حقوقی و شناسه 
شرکت/تیم

پیش از ارسالتیمشناسنامه پیشنھاد

پیش از ارسالتیمارزیابی توان تیمCV و تخصیص اعضای تیم۲

پیش از ارسالتیماثبات سابقهسه مرجع پروژه مرتبط۳

ھفته ۱کارفرماطرح اجرایینام دو بیمه گر پایلوت۴

ھفته ۲بیمه گرطراحی مدلدیکشنری داده و نمونه۵

۶
برچسب تقلب و نتایج 
بررسی

ھفته ۳بیمه گراعتبارسنجی

ھفته ۲حقوقیمبنای پردازشنظر حقوقی / قرارداد نمونه۷

ھفته ۲امنیتاستقرارالزامات امنیتی و اقامت داده۸

ھفته ۲مدیریتمدل مالیتأیید بازه قیمت۹

پیش از ارسالتیمصفحه عنوانلوگو و ھویت بصری۱۰

ھفته ۱کارفرمادامنهنوع محصول (بدنه/ثالث)۱۱

ھفته ۲بیمه گرظرفیت سنجیحجم تقریبی پرونده سالانه۱۲
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پایان سند 

این پیشنھاد یک نـقطه شـروع بـرای گـفت وگـوی فنی و قـراردادی اسـت. آمـاده ایم جـزئیات را در جـلسه فنی، کارگـاه داده و 

پایلوت مشترک نھایی کنیم.
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